Pressemitteilung

Genetec untermauert mit Zertifizierungen hohe Standards fiir
Cybersicherheit und Datenschutz

Zertifizierung nach DIN EN 1SO 27001 und 20017, UL 2900-2-3 Level fiir Cybersicherheit und
erfolgreiches SOC 2 Type 2 Audit

Frankfurt, 2. Februar 2023 — Genetec, fihrender Technologie-Anbieter fiir vereinheitlichtes
Sicherheitsmanagement, 6ffentliche Sicherheit und Business Intelligence, hat eine Reihe von
Zertifizierungen erhalten, die das hohe Engagement fir die Gewahrleistung der Cybersicherheit
der Genetec Losungen und des zugrundeliegenden ISMS (Informationssicherheits-

Managementsystems) untermauern.

ISO 27001 Zertifizierung fiir das sechste Jahr in Folge, neue Zertifizierung nach I1SO 27017
Genetec hat seine ISO 27001-Zertifizierung fiir das 6. Jahr in Folge aufrechterhalten und
unterstreicht mit der zusatzlichen Implementierung von Standards nach der ISO 27017 Norm

sein Engagement fiir die Cybersicherheit.

Mit den Zertifizierungen nach ISO 27001 und 27017 kénnen Kunden, die Genetec Cloud-

Losungen nutzen, darunter Security Center SaaS Edition, Genetec Stratocast™, Genetec

Clearance™, Genetec ClearID™, Synergis™ und Genetec Curb Sense™, sicher sein, dass sie mit

einem Unternehmen zusammenarbeiten, das strenge Kontrollen zur Verwaltung sensibler

Daten und zur Einddmmung von Cyber-Bedrohungen eingefiihrt hat.

Die von der Internationalen Organisation fiir Normung (1SO) und der Internationalen

Elektrotechnischen Kommission (IEC) entwickelte Norm ISO/IEC ISO 27017 baut auf den

Grundsatzen der Norm I1SO 27001 auf, die eine Kontrollcheckliste fiir die Einrichtung, den
Betrieb und die Aufrechterhaltung eines Informationssicherheits-Managementsystems durch

ein Unternehmen enthalt.
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Die ISO 27017 konzentriert sich auf den Schutz von Informationen bei der Nutzung von Cloud-
Diensten, wobei der Schwerpunkt auf wichtigen Kontrollbereichen wie Asset Management,
Zugangskontrolle, physische Sicherheit und Compliance liegt. Mit einer Zertifizierung nach ISO
27017 unterliegen die Systeme und Prozesse einer Organisation strengen Sicherheits- und

Datenschutzstandards.

Genetec erhdlt zum vierten Mal in Folge UL 2900 Cybersicherheitszertifizierung

Genetec hat auch das vierte Jahr in Folge die Cybersicherheits-Zertifizierung UL 2900-2-3 Level
3 erhalten. Das Unternehmen bleibt damit der einzige Videomanagement-System (VMS)-
Anbieter weltweit, der diese Zertifizierung erhalten hat. Das UL Cybersecurity Assurance
Program (UL CAP) ist ein robustes Zertifizierungsprogramm, das die Sicherheit von
netzwerkfahigen Produkten und Prozessen des Anbieters bewertet. Der UL 2900-2-Level-3-

Standard, nach dem das Videomanagement-System Genetec Security Center Omnicast™

zertifiziert wurde, wurde speziell fiir Rettungs- und physische Sicherheitssysteme entwickelt. Er
umfasst eine Reihe von Prifungen, darunter Fuzz-Tests, Code- und Bindranalysen,
Schwachstellenbewertung, Penetrationstests und die Bewertung von

Risikomanagementmethoden.

Genetec absolviert erfolgreich SOC 2 Typ 2 Audit

Genetec hat auch das SOC 2 Typ 2-Audit bestanden. Das Audit umfasst das gesamte Genetec
Portfolio an Cloud-Produkten und das zugrundeliegende ISMS. Dies bedeutet, dass die internen
Kontrollen bei Genetec auf den Best Practices der Branche basieren und den SOC 2 Typ 2
Kriterien und Anforderungen entsprechen. Dieser vom American Institute of Certified Public
Accountants (AICPA) definierte Bericht gibt potenziellen Kunden und Partnern von Genetec die
Gewissheit, dass das Unternehmen Best Practices im Bereich des Datenschutzes einhalt und
Uber alle angemessenen Sicherheitsvorkehrungen und -prozesse verfiigt, um zu kontrollieren,
wer auf sensible Daten zugreifen kann. Das von Dritten durchgefiihrte SOC 2 Typ 2 Audit deckt
funf Schlisselbereiche ab: Sicherheit, Verfligbarkeit, Verarbeitungsintegritat, Vertraulichkeit

und Datenschutz. Der SOC 3 Bericht, den Genetec erhalten hat, kann hier eingesehen werden.

"Die Zertifizierung nach ISO- und UL-Normen und die SOC-2-Audits Typ 2 sind wesentliche

Elemente unseres umfassenden Ansatzes zur Cyber-Resilienz. Unsere Kunden kénnen sich
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darauf verlassen, dass wir die richtigen Richtlinien und Verfahren fiir den Umgang mit sensiblen
Daten haben, wenn sie unsere Cloud-Lésungen oder hybride Bereitstellungen nutzen", sagt

Mathieu Chevalier, Principal Security Architect, Genetec Inc.

Uber Genetec

Genetec ist ein global agierendes Technologieunternehmen, das seit iber 25 Jahren die physische
Sicherheitsbranche malRgeblich verdndert hat. Das Unternehmen entwickelt Lésungen, um die Sicherheit,
Informationen und Betriebsablaufe von Unternehmen, Behorden und Kommunen zu optimieren. Die
zentrale Losung Security Center ist eine Plattform mit offener Architektur, die IP-basierte
Videoliberwachung, Zutrittskontrolle, automatische Nummernschilderkennung (ALPR), Kommunikation
und Analyse vereinheitlicht. Genetec wurde 1997 gegriindet und hat seinen Hauptsitz in Montreal,
Kanada. Das Unternehmen betreut seine Kunden Uber ein umfangreiches Netzwerk aus zertifizierten

Vertriebspartnern und Beratern in Gber 159 Landern.

Weitere Informationen lGber Genetec gibt es unter www.genetec.de
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