Verbesserter Schutz vor Cyberangriffen

Schutz gegen Cyberkriminalitat



Die wachsenden Risiken
einer vernetzten Welt

Cyberkriminalitat kann zu erheblichen
Stérungen der Aktivitaten von Organisationen
und Behorden fiihren. Im Jahr 2017 hat eine
groRe Ransomware-Attacke, bekannt als
WannaCry, Menschen und Organisationen
auf der ganzen Welt betroffen. Ziel des
Ransomware-Angriffs war gangige, aber
veraltete Software. Durch den Angriff waren
mehr als 230.000 Computer in 15 Landern
gesperrt. Im Gegenzug fir die Aufhebung der
Sperre verlangten die Urheber der Ransomware
die Zahlung enormer Summen. In vielen
Krankenh&usern wurden Patientendatensatze
verschlusselt, weswegen Operationen
abgebrochen werden mussten und das Leben
der Patienten in Gefahr geriet.

Von Erfolgen wie bei WannaCry fiihlten

sich Cyberkriminelle ermutigt, den Umfang
der Angriffe auf private Sicherheitskameras
auszuweiten und auf Live-Videodaten
zuzugreifen. Bei einigen dieser Angriffe werden
einfache Schwachstellen ausgenutzt, etwa die
Tatsache, dass die Standardpassworter des
Herstellers nicht gedndert wurden. Andere
Angriffe hingegen sind deutlich ausgereifter
und komplexer. Ganz gleich, ob auf der Arbeit
oder zu Hause: Fremde vom Zugriff auf
Kameras abzuhalten, ist keine unkomplizierte
Angelegenheit mehr.

Durch die umfassendere Vernetzung von
Systemen Uber das Internet kann ein unsicheres
Gerat zum Einfallstor fir den Zugriff auf die
Daten lhrer Organisation und auf vertrauliche
Informationen werden. Durch die Absicherung
lhrer physischen Sicherheitssysteme tragen
Sie auch zur Absicherung aller anderen
Systeme und der Informationen im Netzwerk
bei. Hierfiir benétigen Sie eine neue
Herangehensweise mit einer in die Tiefe
gehenden Verteidigungsstrategie.
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Eine in die Tiefe gehende
Verteidigungsstrategie entwickeln

Wie bei allen vernetzten Entitaten kénnen
Sicherheitssysteme zur Zielscheibe werden.
Das Hacken eines Sicherheitssystems kann auf
verschiedene Weisen erfolgen, beispielsweise
durch Brute-Force-, Packet-Sniffing- oder
Man-in-the-Middle-Angriffe. In einigen

Fallen sind Cyberkriminelle in der Lage,
Kommunikation ,,abzuhéren® und zu verandern,
ohne dass die Kommunikationsteilnehmer
Zweifel an der Sicherheit ihres Systems
bekommen. Der Vielfalt von Angriffsstrategien
muss eine ebenso groRe Vielfalt an
Verteidigungsebenen entgegengesetzt werden.

Genetec bietet sichere, gepriifte und
konforme Lésungen, mit denen Sie die Daten
von allen Personen ohne Einschrankung

der Sicherheit schiitzen konnen. Wir helfen
lhnen dabei, mehrere unterschiedliche
Verteidigungslinien zum Schutz vor bekannten
und neuen Bedrohungen und zur Sicherheit
Ihrer Umgebung zu ziehen. Die einzelnen
Linien werden auch als in die Tiefe gehende
Verteidigungsstrategie fiir Cybersicherheit
bezeichnet. Fiir den Schutz von Daten, die
von unserem einheitlichen Sicherheitssystem
fir Management, Analyse und Speicherung
erfasst werden, werden starke Methoden

fuir Verschlisselung, Authentifizierung und
Autorisierung eingesetzt.



Von der physischen Sicherheit zur Cybersicherheit

Kameras, Tirsteuerungen und andere physische
Sicherheitssysteme und -gerate sind intelligenter und
leistungsstarker als jemals zuvor. Sie sind sowohl in
offentliche als auch in private Netzwerke integriert und

in zunehmendem Male vernetzt. Das erleichtert die
Verwaltung, beschleunigt die Kommunikation und erweitert
die gemeinsame Nutzung von Daten. Vor allem aber kénnen
Sicherheitsexperten auf diese Weise fiir die Sicherheit von
Menschen und Organisationen sorgen.

Die stérkere Vernetzung bringt jedoch nicht nur Vorteile
mit sich. Aufkommende Cyberbedrohungen, Gefahren
und kriminelle Aktivitaten fiihren auch zu neuen
Sicherheitslicken und -risiken.

Eine schlecht geschiitzte Kamera, unverschliisselte
Kommunikation zwischen Server und Client-Anwendung
oder veraltete Firmware sind Einfallstore fiir Cyberkriminelle.
Hieraus lasst sich eine Schlussfolgerung ziehen:
Sicherheitssysteme diirfen nicht mehr allein auf physische
Bedrohungen ausgerichtet sein.

Aus diesem Grund halten wir es fiir unerlasslich, eine
Sicherheitsstrategie zum Schutz des Systems gegen
physische Bedrohungen und Cyberbedrohungen
einzurichten. Mit unseren Lésungen erhalten Sie die
Instrumente an die Hand, die Sie fiir ein sicheres und
konformes System benétigen. Auf einen Aspekt reduzierte
Herangehensweisen helfen nicht weiter. Daher bestehen
die Losungen aus mehreren Verteidigungsebenen wie
Verschliisselung, Multi-Faktor-Authentifizierung und
Autorisierung. Von den Geraten bis hin zum Datenspeicher
vor Ort und in der Cloud helfen wir Ihnen dabei, sich vor
neuen Bedrohungen zu schiitzen und fiir die Sicherheit der
Daten und der Arbeitsablaufe zu sorgen.



Vorausschauende Planung
und umfassende Praxis
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Die einzelnen Ebenen unseres in die Tiefe gehenden Sicherheitskonzepts
schitzen Sie vor einer Reihe von Bedrohungen.



Auf gepriifte und konforme
Lésungen setzen

Wir arbeiten eng mit internationalen
Verbanden zusammen, damit unsere Lésungen
Branchenstandards erfillen und sich an den
neuesten Best Practices fiir Cybersicherheit
orientieren. An unseren Produkten werden
regelmaRig Durchdringungstests und
Priifungen durchgefiihrt, mit denen eine
vollstandige Bewertung der Integritat unserer
Lésungen maoglich wird.

Den richtigen Personen
Informationen zuganglich machen

Wenn Sie lhre Daten schiitzen méchten,
dirfen Sie sich nicht nur auf Bedrohungen

von auflen konzentrieren. Durch die engere
Integration und Zusammenarbeit der einzelnen
Komponenten unserer Sicherheitssysteme

hat sich die Zahl der Pfade fiir den Zugriff auf
vertrauliche Daten vervielfacht. Aus diesem
Grund missen Sie kontrollieren, wer lhre Daten
ansehen und was derjenige damit tun kann.

Der erste Schritt besteht in der Verwendung
starker Authentifizierungsmethoden, damit
keine Unbefugten auf das System zugreifen
kénnen. Dadurch wird verhindert, dass Videos
und Daten in die falschen Hande geraten. Nach
der Authentifizierung besteht der nachste
Schritt darin, per Autorisierung zu steuern, wer
auf welche Bereiche |hres Sicherheitssystems
zugreifen kann. So kénnen Sie die Aktivitaten
im System einschrénken, indem sie Gruppen
oder Einzelpersonen Zugriffsrechte auf
Ressourcen, Daten oder Anwendungen
gewahren und definieren, wie Benutzer diese
Ressourcen einsetzen kdnnen.

Abschirmung vor neugierigen
Blicken

Wir helfen lhnen auf verschiedene Weisen
dabei, lhre Daten vor boswilligen Angriffen
zu schiitzen. Beim verbesserten Schutz
vor Cyberangriffen geht es um den Schutz
samtlicher Aspekte ihres physischen
Sicherheitssystems, das Kommunikation,
Server und Daten umfasst.

Videos und Daten, die in unserem System
angezeigt und gespeichert werden, sowie

die Kommunikation mit Genetec-Hardware
werden vollstandig verschlisselt. Wir
schiitzen auch die Kommunikation zwischen
unserer Software und Peripheriegeraten,
sowie der Cloud. Auf diese Weise wird
verhindert, dass Unbefugte, sollten sie Zugriff
erlangt haben, die Daten nutzen kénnen, weil
ihnen der Entschlusselungsschlissel fehlt.

Datenschutz fiir alle

Die Uberwachung von Personen und

Geraten erfordert haufig die Erfassung
personenbezogener Daten und die
Uberwachung &ffentlicher Raume. Um
Vorschriften einzuhalten und 6ffentlichen
Erwartungen gerecht zu werden, muss der
Zugriff auf personenbezogene Daten und das
Bildmaterial kontrolliert werden. Mit unserem
Konzept des integrierten Datenschutzes
sorgen wir dafiir, dass Sie sich nicht zwischen
dem Schutz der Daten und der physischen
Sicherheit von Personen entscheiden
miissen. Unsere Produkte helfen Ihnen

dabei, den Zugriff auf vertrauliche Daten zu
verwalten und die Identitat aller auf Video
aufgezeichneten Personen zu schiitzen.

Wir sorgen dafiir, dass Sie die vollstandige
Kontrolle Gber lhre Daten haben, sodass

Sie Ihre Schutzmethoden und Prozesse an
die Vorschriften wie etwa die europaische
Datenschutz-Grundverordnung (DSGVO)
anpassen sowie vor allem Vertrauen zu lhren
Kunden aufbauen kénnen.



Der Faktor Mensch

Die Technologie ist zwar duRerst wichtig, wenn es darum
geht, lhre Organisation vor kriminellen Cyberaktivitaten

zu schitzen, doch ein weiterer Faktor spielt ebenfalls eine
zentrale Rolle: Ihre Mitarbeiter. Die beste Verschlusselung ist
nutzlos, wenn |hr System mit schwachen oder entschliisselten
Passwortern eine offene Flanke bietet. Aus diesem Grund
mussen die richtigen Prozesse implementiert und die richtigen
Schulungsprogramme umgesetzt werden. Die Mitarbeiter
benoétigen Schulungen zu den bewahrten Vorgehensweisen
der IT und zu den Social-Engineering-Techniken, mit denen
sie potenziell konfrontiert werden. Beispielsweise lassen sich
Cyberisiken schon durch die Beachtung einfacher Tipps

zur Erstellung von Passwortern und das Wissen dartiber,
woran sich Phishing-E-Mails von legitimer Kommunikation
unterscheiden, reduzieren.

Vertrauen aufbauen

Als Anbieter von Sicherheits-, Betriebs- und Business-
Intelligence-Lésungen helfen wir lhnen beim Schutz lhres
Unternehmens. Wir arbeiten unermidlich daran, Sie tiber
neue Bedrohungen zu informieren und Ihnen beim SchlieBen
von Sicherheitsliicken zu helfen. Wir werden auch weiterhin
in Kooperation mit unseren Kunden und Partnern Losungen
bereitstellen, die heute und in Zukunft bestméglichen Schutz
bieten.

Weitere Informationen zu unseren Konzepten und zum Schutz
lhres Systems finden Sie unter genetec.com/trust.
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