Funktionshinweis

Ablaufe und Sicherheit

Security Center Firmware Vault

Halten Sie lhre Kameras auf dem neuesten Stand in Sachen Sicherheit

Das Firmware Vault ist ein sicherer Online-Speicher, an dem zertifizierte
Kamera-Firmware abgelegt wird und der Sie auf verfiigbare Updates fiir
Ihre Gerate hinweist. Firmware ausgewahlter Hersteller kann sicher aus
dem Firmware Vault heruntergeladen und direkt iber die Oberflache
von Security Center fiir die Kameras ibernommen werden.

Die manuelle Aktualisierung von Firmware war gestern

Immer im Blick zu behalten, welche Kamera-Firmware veraltet ist
und welche neuen Versionen mit lhrem System kompatibel sind,

ist mihsam und ineffizient. Hierflir miissen in der Regel manuell
neue Firmware-Versionen bei den Kameraherstellern gesucht und
Kompatibilitatsfragen anhand von Versionshinweisen der VMS-
Anbieter geklart werden. AnschlieBend muss die Firmware manuell
heruntergeladen und installiert werden. Unter Umsténden sind fir die
einzelnen Kameramarken noch unterschiedliche Tools zu beachten.
Wenn Sie den Aufwand pro Kamera mit der Zahl der Marken und
Modelle multiplizieren, verwundert es nicht, dass sich auf 70 % der
Sicherheitskameras veraltete Firmware befindet und Unternehmen
hierdurch potenziellen Sicherheitsrisiken und Datenverst6Ren
ausgesetzt sind.

Es gibt schon heute eine bessere Losung

Im Firmware Vault werden neue Firmware-Versionen mit
Kompatibilitatsinformationen fir Ihr System protokolliert. Sobald eine
neue Firmware fir eine lhrer Kameras zertifiziert wurde, erhalten Sie
eine Benachrichtigung mit Informationen zum Update, etwa Korrekturen
fiir neu entdeckte Sicherheitsrisiken. Sie haben auch die Méglichkeit,
neue Firmware von unterstitzten Herstellern herunterzuladen und

mit wenigen Klicks direkt in Security Center auf Ihren Kameras

zu installieren.

Anwendungen:
Security Center, Videoliberwachung

Hauptvorteile

Einfache Uberwachung der
Firmware-Wartung im Rahmen der
reguladren Systemverwaltung

Automatische Validierung der
Firmware-Kompatibilitat mit System
und Kameras

Geringere Risiken durch bekannte
Schwachstellen sowie Beachtung der
Best Practices fiir Cybersicherheit

Aktualisierung der Firmware fir
mehrere Kameramarken und -modelle
mit einem zentralen Tool

Update tber dieselbe sichere
Verbindung wie beim Genetec
Update Service

* Auf der Basis von Untersuchungen des freiwilligen Genetec-Programms zur Produktverbesserung, Oktober 2019.
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Das Firmware Vault stellt iiber die Verbindung des Genetec Update Service (GUS) eine Verbindung mit Security Center her. Der
Haupt-GUS-Proxy kann in der DMZ Ihres Unternehmens bereitgestellt werden. So ist Ihr System weniger stark den Risiken aus dem

offentlichen Internet ausgesetzt.

Wenn eine neue kompatible Firmware

fiir die Kameras lhres Systems
verfligbar ist, wird die neue
Version samt Status in Security
Center heruntergeladen.

Anwender mit den erforderlichen
Berechtigungen werden
benachrichtigt, sobald die neue
Firmware verfligbar ist.

Bei der Bereitstellung der Updates
wird die Firmware auf das
Konfigurationstool heruntergeladen
und dann an kompatible Kameras im
gleichen Teilnetzwerk weitergeleitet.
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Uberblick tiber aktuelle und neue
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verfugbarer Firmware fir
lhre Kameras
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1.10_171103

Cancel Upgrade

Unterstitzte Anbieter

Firmware-Verfolgung

Firmware-Verfolgung ist fir die meisten Anbieter
verfligbar, die in der Liste der von Genetec unterstiitzten

Firmware-Download
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Gerate aufgefiihrt sind. Eine vollstandige Liste der von

Security Center Omnicast unterstiitzten Gerate finden Sie
unter genetec.com/de/unterstutzte-gerate. Aktivieren Sie
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das Genetec Update Service und werfen Sie einen Blick in
den Hardwarebestandsbericht, um herauszufinden, ob ein
bestimmtes Modell die Firmware-Verfolgung unterstitzt.
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