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Dia de la privacidad de datos: Genetec comparte consejos sobre
como proteger la privacidad sin comprometer la seguridad

MONTREAL, 28 de enero de 2021 — Para celebrar el Dia de la privacidad de datos, ("Genetec"),
un proveedor lider de tecnologia de soluciones unificadas de seguridad, seguridad publica,
operaciones e inteligencia de negocios, comparte una guia practica sobre cémo las
organizaciones pueden proteger sus operaciones de una manera que respete la privacidad de

todos.

Hasta la fecha, 107 paises y varios estados de EE. UU. han establecido una legislacién que
garantiza la proteccion de datos y la privacidad. Esto sigue los pasos del Reglamento General de
Proteccion de Datos (GDPR) en Europa, que ha emitido 1.059.520.456 € en multas desde su
establecimiento en 2018. A pesar de eso, solo el 59% de las organizaciones dicen que cumplen

con todos los requisitos de GDPR.

“El Dia Internacional de la Privacidad de Datos es el momento perfecto para compartir lo que
hemos aprendido durante 25 afios; las organizaciones nunca deberian tener que elegir entre la
privacidad y la seguridad de los datos”, dijo Christian Morin, director de seguridad de Genetec
Inc. “A medida que evolucionan las amenazas cibernéticas y las regulaciones de privacidad, las
organizaciones deben mantenerse alerta. Las soluciones de seguridad que se basan en los

principios de privacidad por disefio, como nuestro Protector de privacidad, permiten a estas

organizaciones lograr sus objetivos comerciales mientras mantienen el cumplimiento”.

Genetec recomienda a las organizaciones que se aseguren de que sus sistemas de seguridad

respeten la privacidad de los datos al:

1. Establecer la gobernanza de la privacidad. Designar un delegado de Proteccion de Datos
para orientar las estrategias y cumplir con la normativa. Mapee como se recopilan y procesan

los datos, dénde se almacenan, cuanto tiempo se conservan y quién puede acceder a ellos.


https://genetec.la/340TRP3
https://unctad.org/page/data-protection-and-privacy-legislation-worldwide
https://www.privacyaffairs.com/gdpr-fines/
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/dpbs-2019.pdf
https://genetec.la/3KSJUEb

Categorizar los datos en términos de riesgo. Identifique a las personas ajenas a su organizacion
gue puedan necesitar acceder a sus datos y evalle el riesgo que sus operaciones de

procesamiento de datos representan para los derechos de los ciudadanos.

2. Construir una estrategia de proteccion de datos. Llevar a cabo un andlisis de brechas de las
operaciones de procesamiento de datos. Evaluar la capacidad de los sistemas existentes para
abordar la privacidad sin agotar los recursos. Implemente nuevos procesos segin sea necesario
y documente sus politicas y procedimientos de privacidad. Eduque a toda su fuerza laboral

sobre las mejores practicas de ciberseguridad y privacidad.

3. Evaluar las capacidades de la tecnologia y los socios. Busque proactivamente a aquellos que
puedan ofrecer ayuda para mantener la privacidad y la proteccion. Informese sobre las
certificaciones y los pasos que los socios y proveedores estan tomando para cumplir con la
legislacion de privacidad. Elija soluciones creadas con Privacidad por diseio, que habiliten
funciones de privacidad de forma predeterminada. Considere soluciones que le permitan

estandarizar procesos y politicas en diferentes regiones.

4. Construir sistemas de seguridad teniendo en cuenta la privacidad. Habilite multiples capas
de defensa para proteger la informacion personal recopilada por los sistemas de seguridad
fisica. Defina el acceso de los usuarios para restringir quiénes pueden iniciar sesion en las
aplicaciones y qué pueden ver/hacer. Implemente funciones de privacidad como la
anonimizacion de videos que difumina las identidades en las imagenes. Automatice las politicas
de retencidon de datos para garantizar que los datos se eliminen automaticamente segun sea
necesario. Aproveche un sistema de gestion de pruebas digitales para compartir informacion

de forma segura para investigaciones y solicitudes de ciudadanos

5. Permanecer alerta. Manténgase actualizado sobre las leyes de privacidad de datos y
evolucione las politicas y los procesos con regularidad. Aproveche las herramientas de
fortalecimiento para monitorear activamente el cumplimiento de la seguridad cibernética y
mantenerse al dia con las actualizaciones de software. Supervise los registros de actividad de
los usuarios para comprobar a qué datos, sistemas y archivos se accede. Active el monitoreo de
salud para recibir alertas automaticamente sobre vulnerabilidades del sistema o fallas del
dispositivo. Considere una implementacion de nube hibrida para agilizar el acceso a las ultimas

actualizaciones de ciberseguridad y privacidad de datos.
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Para obtener mds informacion sobre las iniciativas de proteccion de la privacidad de Genetec,

visita el Centro de Confianza

Acerca de Genetec

Genetec Inc. es una empresa de tecnologia innovadora con un amplio portafolio de soluciones que abarca
seguridad, inteligencia y operaciones. El producto estrella de la empresa, Security Center, es una
plataforma de arquitectura abierta que unifica videovigilancia, control de acceso, reconocimiento
automatico de placas (ALPR), comunicaciones y analiticas, todo basado en redes IP. Genetec también
desarrolla soluciones y servicios basados en la nube disefiados para mejorar la seguridad y aportar nuevos
niveles de inteligencia operativa para gobiernos, empresas, transporte y las comunidades en las que
vivimos. Fundada en 1997 y con sede en Montreal, Canadd, Genetec sirve a sus clientes globales a través
de una extensa red de integradores, socios de negocios certificados y consultores en mas de 159 paises.

Para obtener mas informacion sobre Genetec, visita: www.genetec.com/es

© Genetec Inc., 2022. Genetec y el logotipo de Genetec son marcas comerciales de Genetec Inc. y pueden estar registradas o
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