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Genetec celebra el Dia de la Privacidad de los Datos
compartiendo las mejores practicas de seguridad electrénica

MONTREAL, 26 enero de 2023 — En reconocimiento al Dia Internacional de la Privacidad
de Datos, Genetec Inc. ("Genetec"), proveedor lider de tecnologia de soluciones unificadas
de seguridad, seguridad publica, operaciones e inteligencia de negocios, compartio las
mejores practicas de proteccion de datos para ayudar a los lideres de seguridad electronica
a proteger la privacidad, salvaguardar los datos y brindar confianza sin comprometer la

seguridad.

La privacidad de los datos se ha convertido en una prioridad global. Actualmente, el 71%
de los paises han iniciado legislaciones sobre privacidad de datos, y las empresas que no

han tomado las medidas adecuadas para proteger los datos se enfrentan a decenas de

millones de délares en multas por violaciones. En la industria de la seguridad electrénica,
la adquisicion de informacién digital, como imagenes de videovigilancia, fotos e
informacion de matriculas, es necesaria para ayudar a proteger a las personas y los activos,

y proporcionar una fuente valiosa de inteligencia de negocios accionable.

"La seguridad y la privacidad no son mutuamente excluyentes"”, afirmé Christian Morin,
Director de Seguridad de Genetec Inc. "Al seguir las mejores practicas y garantizar que la
privacidad sea parte del disefio de sus soluciones de seguridad electrénica, las
organizaciones pueden tener los mas altos niveles de seguridad mientras respetan la

privacidad personal y cumplen con las leyes de privacidad."

Las mejores practicas para garantizar que los sistemas de videovigilancia, control de
acceso y reconocimiento de placas vehiculares cumplan con los estandares de privacidad

de datos incluyen:

Recopilar y almacenar solo los datos que tu organizacion realmente necesita. Reduce

la exposicion al riesgo en caso de una violacién de datos con pasos simples. Considera
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ajustar el campo de visién de una cdmara para que no grabe areas que no requieran
monitoreo. Establece protocolos para guardar o eliminar automaticamente los datos de
seguridad electrénica en funcidn de la relevancia. Controla cuidadosamente qué datos,

cuanto y durante cudnto tiempo se pueden compartir con otras organizaciones.

Limitar el acceso a los datos confidenciales. Otorga acceso a los datos solo a aquellos
que los necesiten para hacer su trabajo y supervisa esas actividades para garantizar que la
informacion de identificacidon, como imagenes y eventos de acceso, se usen solo segtn lo
previsto. Revisa los derechos de acceso regularmente para que los privilegios se alineen
con los requisitos del usuario. El uso de un proveedor de identidades, como Microsoft
Active Directory, también puede ayudar a eliminar el error humano mediante la
automatizacion de los procesos de agregar o eliminar cuentas de usuario de seguridad,

conceder derechos o eliminar usuarios que se han retirado de la organizacion.

Anonimizar la recopilaciéon de datos automaticamente. Las nuevas tecnologias pueden
restringir y proteger automaticamente el acceso a los datos personales. Considera

implementar un enmascaramiento de privacidad, como KiwiVision™ Privacy Protector de

Genetec que anonimiza automaticamente las imagenes de las personas, para que puedas
continuar revisando las imagenes de vigilancia respetando la privacidad. Esta tecnologia
también ofrece una capa adicional de seguridad que garantiza que solo los usuarios
autorizados puedan "desbloquear"” y ver imagenes sin enmascaramiento mientras

conservan un registro de auditoria.

Unificar las soluciones de seguridad Cuando la videovigilancia, el control de acceso, la
gestion de evidencias y otros sensores operan bajo una sola plataforma, es mucho mas facil
acceder y gestionar todos tus datos y crear reportes para una variedad de sistemas y
sensores desde una sola interfaz. Un sistema unificado simplifica el proceso de rastreo del
estado del sistema y del dispositivo y agiliza las actualizaciones de software y firmware,

que son la clave para mitigar la amenaza de violaciones de datos.

Trabajar con socios certificados. Asegurate de que tus proveedores de sistemas estén
debidamente certificados (normas ISO 27001, 27017, certificacion de ciberseguridad UL
2900-2-3 nivel 3 y cumplimiento de SOC2) y que desarrollen toda su tecnologia basada en

principios de privacidad. Un sistema de seguridad electrdnica ciberresiliente contribuira a
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mantener privados los datos recopilados de los dispositivos y sensores [oT en toda la red

de seguridad electronica.

Para obtener informacién mas detallada sobre cémo proteger la privacidad de los datos sin

comprometer la seguridad, visita nuestro blog
---fin---

Acerca de Genetec

Genetec Inc. es una empresa global de tecnologia que ha estado transformando la industria de la
seguridad electrdnica durante mas de 25 afios. También desarrolla soluciones y servicios basados en
la nube disefiados para mejorar la seguridad y aportar nuevos niveles de inteligencia operativa para
gobiernos, empresas, transporte y las comunidades en las que vivimos. El producto emblematico de
la empresa, Security Center, es una plataforma de arquitectura abierta que unifica la videovigilancia,
el control de acceso, el reconocimiento de placas vehiculares (LPR, por sus siglas en inglés), las
comunicaciones y las analiticas de video, todas basadas en redes IP. Fundada en 1997 y con sede en
Montreal, Canadd, Genetec atiende a sus clientes en todo el mundo a través de una extensa red de
distribuidores, integradores, socios de negocios certificados y consultores en mas de 159 paises.

Para obtener mas informacion sobre Genetec, visita: www.genetec.com/es
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