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最新の Genetec による調査で、世界中のフィジカルセキュ

リティ プロフェッショナルにとってサイバーセキュリティが

最大の懸案事項であることが明らかに 

 

回答者のほぼ半数が2022年にサイバーセキュリティ戦略の見直しを実施 

 

2022年10月25日、モントリオール - 10月のサイバーセキュリティ啓発月間が議論の

焦点となる中、統合セキュリティ、公共治安、オペレーションおよびビジネスインテ

リジェンスソリューションを提供する最先端のテクノロジープロバイダーである

Genetec Inc.（「Genetec」）が実施した調査の中で、2023年に向けてサイバーセキ

ュリティがフィジカルセキュリティ プロフェッショナルにとって継続して最大の関心

事であることが明らかになりました。 

 

世界中の3,700名以上のフィジカルセキュリティリーダーからのインサイトによると、

調査対象組織のほぼ半数(49%)が本年サイバーセキュリティ戦略の改善に取り組み、

回答者の3分の1以上(36%)が今後12ヶ月以内にフィジカルセキュリティ環境を改善す

るためのサイバーセキュリティ関連のツールに投資しようとしています。 

 

従業員と訪問者の安全を管理する際に直面する課題についての設問には、回答企業の

半数以上がサイバーセキュリティを主な課題として選択しました。これは、従業員数

が10万人を超える組織では特に顕著で、62.3%がサイバーセキュリティが最大の課題

であるとしていますが、従業員数が10万人未満の企業では52.1%でした。 

 

昨年、フィジカルセキュリティチームによって導入されたサイバーセキュリティとデ

ータ保護に関連する多くの機能の中では、フィジカルセキュリティハードウェアと入

退室管理のサイバーセキュリティの強化に最も注力され、回答者の40%がこれらの機

能を対象とした新しい対策を実施しています。 

 

「フィジカルセキュリティプロフェッショナルの皆様が組織のサイバーセキュリティ

体制にプライオリティを置いていることは、大変心強いことです。」と、ジェネテッ

クのプリンシパルセキュリティアーキテクトであるMathieu Chevalierは述べていま

す。「サイバー脅威全体は進化し続けており、強固な防御戦略は依然として組織が持

つことができる最高のゲームプランとなります。企業はサイバーセキュリティへのベ
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ストプラクティスを導入し、潜在的な脅威を把握するために、より高レベルな自動化

処理を提供するテクノロジーパートナーを選択する必要があります。また、ネットワ

ークやシステムの強化だけでなく、自社のサプライチェーン全体を精査し、継続的な

検証を求めていくことも必要です。」 

 

GenetecのセキュリティプラットフォームであるGenetec™ Security Centerでは、お

客様がよりサイバーレジリエントな取り組みを可能とする以下の機能を内蔵していま

す。 

 

• Security Center Firmware Vaultは、アップデートが利用可能になったときに通

知し、ファームウェアの互換性を自動的に検証してプラットフォームからカメラ

に直接プッシュしてインストールすることで、カメラを安全かつ最新の状態に保

ちます。これにより、既知の脆弱性による影響を低減することができます。 

• StreamvaultTM アプライアンスは、設置して即座にサイバーセキュリティを強化

できます。お客様のインフラのあらゆる部分を保護できるように、200種類以上

のセキュリティ設定が事前に行われています。 

• Security Center5.11のCertificate Management（証明書管理機能）は、証明書の

ライフサイクルを管理し、ユーザーはデバイスを容易に接続してスムーズに運用

が行えます。 

• Genetec Update Service (GUS)は、製品のアップデートを自動的にユーザーに通

知し、ユーザーが自動的にアップデートをダウンロードしたり、スケジュールを

設定してインストールを実行できます。アップデートを管理するための手間を削

減し攻撃から防御します。 

• 最後に、セキュリティスコアウィジェットは、システムのセキュリティ状態をリ

アルタイムでチェックするダイナミックなセキュリティ強化ツールです。ガイド

ラインを設定し、各種システム要素がそれに準拠しているかどうかを監視します。 

 

サイバーセキュリティのベストプラクティスの詳細については、Genetecトラストセ

ンターをご覧ください。 

 

 

調査方法 

Genetec は、2022 年 8 月 25 日から 9 月 21 日までの期間、フィジカルセキュリティ

にたずさわるプロフェッショナルの皆様から調査への回答をいただきました。レビュ

ー後、3,711 人分の回答を分析しています。フィジカルセキュリティ状況に関する最

終版のレポートは 2022 年 12 月の発行を予定しております。 

 

 

-- 以上 -- 

 

  

https://resources.genetec.com/en-feature-notes/security-center-firmware-vault
http://www.genetec.com/ja/products/unified-security/streamvault
https://resources.genetec.com/youtube-all-videos/new-certificate-management-feature-in-security-center-5-11
https://www.genetec.com/blog/products/meet-sam-and-gus
https://www.genetec.com/blog/products/how-does-your-system-score-on-security#%3A~%3Atext%3DThe%20Security%20Score%20widget%20is%2Celements%20of%20your%20system%20comply
https://www.genetec.com/ja/trust-cybersecurity
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Genetec について 

Genetec Inc.は、セキュリティ、インテリジェンスおよびオペレーションを含む幅広いソリュ

ーションポートフォリオを持つ革新的なテクノロジー企業です。同社の主力製品である

Security Center は、IP ベースのビデオ監視、入退室管理、自動ナンバープレート認識、コミュ

ニケーションおよび分析機能が統合されたオープンアーキテクチャプラットフォームです。 ま

た Genetec は、クラウドベースのソリューションやセキュリティ強化のために設計されたサー

ビスを開発し、政府、企業、交通機関、そして私たちが暮らす地域社会に新しいレベルのオペ

レーショナルインテリジェンスで貢献しています。カナダのモントリオールに本社を置く

Genetec は 1997 年に設立され、159 カ国を超える国々において、代理店、インテグレータ、認

定チャネルパートナー、およびコンサルタントの幅広いネットワークを通じて世界中のお客様

にサービスを提供しています。 

Genetec の詳細については、http://www.genetec.com/ja をご覧ください。 
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