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제네텍의 2023년 물리 보안 업계 동향 예측 

 

우선 과제는 보안 시스템 융합, 출입통제 최신화, 하이브리드 클라우드 고도화, 사이버 보안 

 

2021년 12월 14일, 몬트리올 — 융합 보안, 공공 안전, 운영 및 비즈니스 인텔리전스 솔루션 

분야의 기술 선도업체인 제네텍(Genetec Inc.)이 오늘 2023년 물리 보안 업계 동향에 관한 주요 

예측사항을 공유했습니다. 

 

인력 부족으로 인한 융합형 보안 솔루션에 대한 수요의 증가 

제네텍 2022 물리 보안 현황 보고서에 따르면 응답자의 50%가 물리 보안 팀이 작년에 인력 

부족 문제를 경험했다고 답했습니다. 2023년을 앞두고 보안 업계를 선도하는 기업들은 업무를 

간소화하고 프로세스를 자동화하며 팀의 효율성을 향상시키는 데 도움이 되는 솔루션을 결집한 

기술 스택에 눈길을 돌리고 있습니다. VMS, 출입통제, 자동 번호판 인식(ALPR) 솔루션, 

커뮤니케이션 기술, 기타 중요한 기능을 융합하면 작업자의 업무가 보다 쉬워지고 비용과 

교육을 줄일 수 있습니다. 또한 내장형 분석 기능이나 의사 결정 지원 기능을 통해 운영을 더욱 

간소화할 수 있습니다. 

 

최우선 과제가 될 출입통제의 최신화 

보고서에 따르면 또한 67%의 조직이 2023년에 출입통제 시스템(ACS)의 최신화에 투자할 

계획이며 물리 보안 기술 투자에 있어 이를 최우선 순위로 두고 있는 것으로 나타났습니다. 최신 

ACS에는 내장형 사이버 방어 및 상태 모니터링 도구와 더 높은 수준의 자동화가 포함되어 

있습니다. 최신 개방형 ACS로 시스템으로 업그레이드하면 조직은 레거시 시스템의 약점을 

제거하고 사이버 보안 위협에 대한 방어를 강화할 수 있을 뿐만 아니라 향후 모바일 크리덴셜, 

생체 인식, 클라우드 커넥티드 컨트롤러 및 서비스와 같은 새로운 기능을 구현할 수 있습니다. 
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클라우드 커넥티드 기기에 대한 수요를 촉진할 하이브리드 클라우드의 도입 

일부 조직은 클라우드가 지원되지 않는 보안 장치 및 인프라 투자를 절감하는 방안을 선택하고 

있고 다른 조직은 대역폭 제한이 있거나 일부 데이터 처리 및 스토리지를 현장에 유지해야 하는 

실정이기에 하이브리드 클라우드의 도입이 주목을 받고 있습니다. 기업이 클라우드 

마이그레이션에 대한 비용, 우려 사항, 접근 방식을 합리적으로 간소화함에 따라 즉시 도입 

가능한 하이브리드 클라우드 기기에 대한 수요가 증가할 것으로 예상됩니다. 이와 같은 

인프라는 에지 컴퓨팅 워크로드를 지원하고 기존 장치를 클라우드와 호환 가능하도록 하며 

여러 사이트에서 시스템 및 데이터에 대한 액세스를 일원화하는 데 도움이 될 것입니다. 

 

여전히 최우선 관심사인 사이버 보안의 개선 

제네텍의 조사에 따르면 36%의 IT 및 보안 전문 기업은 2023년에 물리 보안을 개선하기 위해 

사이버 보안 관련 도구에 대한 투자를 고려하고 있습니다. 위협을 방어하기 위한 보다 총체적이고 

자동화된 접근 방식이 선호되고 있지만 사전 예방적인 보안 아키텍처의 계획 및 조달 역시 

선호될 것입니다. 관련된 조치에는 다음이 포함될 수 있습니다. 

• 엔드포인트 장애에 굴하지 말고 위험을 보다 잘 경감시킬 수 있도록 레거시 장비 교체 

• 지능형 메인터넌스 추적 도구 및 측정 수단을 사용한 예측 향상 

• 공급망 지연에 따른 보안 아키텍처 계획을 적용하기 위해 외부 전문 지식 활용 

• 사이버 보안 및 개인 정보 보호를 염두에 두고 구축된 솔루션의 표준화로 제휴사 생태계 

전반에 걸친 탄력성 향상 

 

이와 같은 주도적 사고 방식은 조직이 사이버 공격에 대한 방어력을 높이는 데 도움을 줌으로써 

비즈니스 탄력성과 연속성을 유지시키는 필수적인 요소가 될 것입니다. 

 

제네텍이 2023년 업계에 영향을 미칠 것으로 예상하는 또 다른 주목할 만한 추세로는 디지털 

혁신을 추진하는 물리 보안 데이터의 추출, 디지털 보안 팀과 물리 보안 팀의 협업 및 결합 증대, 

지속적인 원격 업무 추진을 통한 공간 활용 데이터의 필요성 증가 등이 있습니다. 

 

글로벌 리서치 분석 기관인 옴디아(Omdia)에 따르면 각 예측에 관한 정보는 전 세계에서 

업계를 선도하는 3,700개의 보안 기업으로부터 얻은 통찰, 그리고 업계 최고의 VMS 시스템 

공급업체와 가장 빠르게 성장하고 있는 세계 2위 출입통제 시스템(ACS) 공급업체의 혜안을 담은 

제네텍 보고서를 통해 집계되었습니다. 보다 자세한 정보에 대해서는 제네텍 2022 물리 보안 

현황 보고서 전문을 참조하시기 바랍니다. 

--끝-- 
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제네텍 소개 

제네텍은 25년 이상 물리 보안 산업에서 혁신을 이룩해온 글로벌 기술 기업입니다. 현재는 기업, 정부 및 

지역사회의 보안, 인텔리전스 및 운영을 개선하는 솔루션을 개발하고 있습니다. 제네텍의 주력 제품인 

Security Center는 IP 기반 VMS, 출입통제, 자동 번호판 인식(ALPR) 솔루션, 커뮤니케이션 및 영상분석을 

융합하는 오픈 아키텍처 플랫폼입니다. 제네텍은 1997년에 설립되어 캐나다 몬트리올에 본사를 두고 있으며, 

159여 개 국가의 공인 채널 파트너 및 컨설턴트로 구성된 방대한 네트워크를 통해 자사 고객에게 서비스를 

제공하고 있습니다. 

 

 

제네텍에 관한 자세한 내용은 https://www.genetec.com/ko에서 확인하시기 바랍니다.  

 

© Genetec Inc., 2022. 제네텍과 제네텍의 로고는 제네텍의 상표이며 여러 관할 구역에서 이미 등록되었거나 등록 대기 중일 수 있습니다. 이 

문서에서 사용된 기타 상표는 해당 제품의 제조업체 또는 공급업체의 상표일 수 있습니다. 
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