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제네텍, 물리 보안 모범 관행 공유로 데이터 프라이버시의 날 

기념 

 
융합형 보안, 공공 안전, 운영, 비즈니스 인텔리전스 솔루션 전문 기업 제네텍(Genetec 

Inc.)은 개인정보 보호, 데이터 안보, 신뢰 구축 측면에서 물리 보안 전문업체에 도움이 

되도록 데이터 보호 모범 관행을 공유했습니다. 

 

데이터 프라이버시는 전 세계적으로 최우선순위가 되었습니다. 현재 71% 국가가 데이터 

프라이버시 법안을 발의한 상태이므로 데이터 보호에 적절한 조치를 취하지 않은 

기업들은 위반 시 수천만 달러의 벌금을 물게 될 것입니다. 물리 보안 업계에서는 VMS 

영상, 사진, 번호판 정보 같은 디지털 정보를 수집해야만 사람과 자산을 보호하고 실행 

가능한 비즈니스 인텔리전스의 귀중한 소스를 제공할 수 있습니다. 

 

제네텍 최고 보안 책임자 Christian Morin은 “보안과 개인정보 보호는 상호 배타적이지 

않습니다. 기업이 모범 관행을 따르고 설계 단계에서 물리 보안 솔루션에 개인정보 

보호를 통합하면, 최상의 보안을 갖추는 동시에 개인의 프라이버시를 존중하고 

프라이버시 법을 준수할 수 있습니다”라고 말합니다. 

 

VMS, 출입통제, 자동 번호판 인식 솔루션 시스템의 데이터 프라이버시 표준 준수를 위한 

모범 관행은 다음과 같습니다. 

 

기업은 필요한 데이터만 수집하여 저장. 데이터 유출 시 간단한 조치로 위험 노출을 

줄입니다. 모니터링이 불필요한 영역은 녹화하지 않도록 카메라의 시야를 조절합니다. 

관련성에 따라 물리 보안 데이터를 자동 보관/삭제하는 규정을 정합니다. 보존할 

데이터와 그 규모, 타기업과의 공유 기간을 철저히 관리합니다. 

https://www.genetec.com/ko
https://www.genetec.com/ko
https://unctad.org/page/data-protection-and-privacy-legislation-worldwide
https://www.forbes.com/sites/forbestechcouncil/2022/11/21/top-business-priorities-in-2023-compliance-data-security-data-pipelines-and-zero-trust/?sh=3c421b0a7d6f
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민감한 데이터로의 접근 제한. 데이터 접근 권한은 업무 수행에 필요한 사람으로 

제한하고, 관련 활동은 모니터링하여 이미지 및 액세스 이벤트 같은 식별 정보가 의도한 

용도로만 사용되는지 확인합니다. 접근 권한은 정기 검토를 통해 사용 권한과 사용자 

요건을 맞춥니다. Microsoft Active Directory 같은 ID 제공업체를 이용하면 보안 사용자 

계정의 추가/제거, 권리 부여, 사용자였던 퇴사자 제거 프로세스가 자동으로 이루어져 

사람에 의한 오류를 쉽게 없앨 수 있습니다. 

 

데이터 수집 자동 익명화. 새로운 기술이 개인정보에 대한 접근을 자동으로 제한하고 

차단합니다. 사람의 이미지를 자동으로 익명화하는 Genetec KiwiVision™ Privacy 

Protector 같은 프라이버시 마스킹을 사용하면 계속해서 VMS 영상을 면밀히 검토하는 

동시에 프라이버시도 지킬 수 있습니다. 이 기술에는 보안층이 하나 더 있어 허가 받은 

사용자만 영상의 “잠금을 해제”하고 마스킹을 해제하여 볼 수 있는 한편 감사 로그는 

유지됩니다. 

 

보안 솔루션 통합. VMS, 출입통제, 증거 관리, 기타 센서가 하나의 플랫폼으로 운영되면, 

단일 인터페이스에서 모든 데이터에 액세스하고 이를 관리하며 다양한 시스템과 센서의 

보고서를 만들기가 훨씬 쉬워집니다. 융합형 시스템은 시스템 및 장치 건전성을 

추적하는 프로세스를 단순화하며, 데이터 유출 위협 완화에 매우 중요한 소프트웨어와 

펌웨어 업데이트를 간소화합니다. 

 

인증받은 파트너와의 협력. 현재 시스템 공급업체가 적절한 인증을 받았는지(ISO 27001, 

27017 표준, UL 2900-2-3 level 3 사이버 보안 인증, SOC2 준수), 모든 기술을 

프라이버시 원칙에 따라 개발하는지 확인해야 합니다. 사이버 복원력이 우수한 물리 

보안 시스템은 사설 물리 보안 네트워크에 있는 IoT 장치와 센서에서 데이터를 계속 

수집하는 데 일조합니다. 

 

보안 수준을 저하시키지 않는 데이터 프라이버시 보호에 대한 자세한 내용은 

https://www.genetec.com/ko/blog/cybersecurity/what-you-need-to-know-about-data-

privacy에서 확인할 수 있습니다. 

 
 

--끝-- 

https://resources.genetec.com/en-product-brochures/kiwivision-privacy-protector-brochure
https://resources.genetec.com/en-product-brochures/kiwivision-privacy-protector-brochure
https://resources.genetec.com/en-product-brochures/kiwivision-privacy-protector-brochure
https://www.genetec.com/ko/blog/cybersecurity/what-you-need-to-know-about-data-privacy
https://www.genetec.com/ko/blog/cybersecurity/what-you-need-to-know-about-data-privacy
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제네텍 소개 

제네텍은 25년 이상 물리 보안 산업에서 혁신을 이룩해온 글로벌 기술 기업입니다. 현재는 기업, 

정부 및 지역사회의 보안, 인텔리전스 및 운영을 개선하는 솔루션을 개발하고 있습니다. 제네텍의 

주력 제품인 Security Center는 IP 기반 VMS, 출입통제, 자동 번호판 인식(ALPR) 솔루션, 

커뮤니케이션 및 영상분석을 융합하는 오픈 아키텍처 플랫폼입니다. 제네텍은 1997년에 설립되어 

캐나다 몬트리올에 본사를 두고 있으며, 159여 개 국가의 공인 채널 파트너 및 컨설턴트로 구성된 

방대한 네트워크를 통해 자사 고객에게 서비스를 제공하고 있습니다. 

 
 

제네텍에 관한 자세한 내용은 https://www.genetec.com/ko을 확인하시기 바랍니다.  
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대기 중일 수 있습니다. 이 문서에서 사용된 기타 상표는 해당 제품의 제조업체 또는 공급업체의 상표일 수 있습니다. 

 
 

연락처: 
북미 

HighRez  
Véronique Froment 
Veronique@highrezpr.com 

전화: +1 603.537.9248 

http://www.genetec.com/ko
mailto:Veronique@highrezpr.com

