
SOC 도입으로 기업의 안전 지키기 

체크리스트: SOC 도입으로 기업의 안전 지키기 = IP 출입통제 시스템으로의 전환

최상의 효율을 위해서 보안 관제 센터(SOC)를 설치하거나 재구성하는 것을 고려하고 있습니까? 
 
진화하는 물리 및 사이버 보안 위협으로부터 기업을 안전하게 지키려면 잘 설계된 SOC가 필수적입니다. SOC의 
도입과 관련하여 고려해야 할 주요사항을 구성, 협업, 맥락, 명료성, 조율, 규정 준수, 사이버 보안이라는 7개 
범주로 분류할 수 있습니다. 

협업: SOC 내부 및 외부에서 팀워크 강화 
• 비디오 월 설치: 실시간 피드를 표시할 비디오 월을 설치하여 

전반적인 가시성을 향상합니다. 

• 커뮤니케이션 도구에 투자: Sipelia™와 같은 SIP 기반 
커뮤니케이션 관리 도구를 사용하면, 정보를 쉽게 전송하고 
원활히 소통할 수 있습니다. 

• 전용 이메일 개설: 커뮤니케이션을 향상을 위해 모든 종류의 
요청을 수집하는 이메일 주소를 특정합니다.  

• 디스패치 및 태스크 할당: 미션을 효율적으로 할당하기 위해서 
Mission Control™과 같은 협업 기반 의사결정 관리 시스템의 
도입을 고려합니다.

구성: 접근성과 유연성 확대
• 허브 레이아웃 최적화: SOC를 전략적으로 배치하면 협업을 

촉진하는 업무공간을 창조하고 모니터링 가시성을 최적화할 수 
있습니다.

• 창문이 없는 공간 구성: 보안을 보장하고 혼란을 최소화하려면 
창문이 없고 출입이 제한되어 있어야 합니다.

• 기존 IT 인프라 점검: 현재 어떤 유형의 IT 인프라를 보유하고 
있습니까? 온프레미스, 클라우드 기반, 하이브리드 중 어느 
것입니까? 기존 IT 인프라는 SOC 효율에 어떤 영향을 미칩니까?

맥락: 융합형 뷰 확보  
• 고급 매핑 기능 활용: SOC의 매핑 도구를 활용하여 시설 전역의 

이벤트를 쉽게 시각화하고 파악합니다.

• IIoT 기기 연결: 맥락에 대한 인식을 높이기 위해 IIoT 기기를 
연결하고 데이터를 하나의 융합형 플랫폼에서 수집·관리합니다.

• 대시보드에 브라우저 윈도우 추가: 뉴스 피드와 소셜 미디어 
업데이트를 통합하여 외부 이벤트에 대한 인식이 용이합니다.

기업들이 하이브리드 클라우드 보안으로 전환하는 이유

알아보기

https://www.genetec.com/blog/industry/why-the-future-of-cloud-is-hybrid
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협업 기반 의사결정 관리 시스템으로  
보안 관제 센터를 최적화하십시오.

Mission Control 자세히 알아보기

명료성: 정보 디지털화로 실천 가능한 인사이트 
확보 
• 규정 정립: 사용자 친화적인 규정 정립으로 오경보를 없애고 

오퍼레이터 간접비용을 줄입니다. 

• 태스크 자동화: 오퍼레이터가 비상시에 따를 수 있는 자동화된 
워크플로를 생성하여, 규정 준수에 입각한 보안 절차에 기반해 
알림이 처리되도록 합니다.  

• 데이터 필터링: 데이터를 필터링하는 자동화 도구를 실행하여 
오퍼레이터가 잠재 위험을 재빨리 처리할 수 있도록 합니다. 

조율: 효율적인 이벤트 확대 및 대응  
• 동적 운영 절차: Mission Control의 동적 운영 절차 도입으로 각기 

다른 사건 단계에 맞춤화된 대응이 가능합니다. 

• 워크스테이션에서의 권한 확대: 긴급 상황에서 더 빠르고 
효율적으로 대응할 수 있도록 워크스테이션에 할당되는 권한을 
확대합니다. 

규정 준수: 규정 엄수 보장   
• 사용자 권한 조율: 사용자 권한을 세밀하게 조율하여 규정 준수를 

보장합니다. 

• 보고서 기능: 종합적인 사건 보고서를 작성하여 포렌식 조사가 
수월하게 진행되도록 합니다. 

사이버 보안: 사이버 위협에 대한 대비   
• 유지보수 업데이트 자동화: 자동화된 태스크를 설정해, 기기 

유지보수 업데이트와 시스템 상태에 대한 알림을 수신하고 
사이버 보안을 유지합니다. 

• 감사 로그: 네이티브 포맷 내보내기와 파일 공유를 원활히 해주는 
소프트웨어를 사용하되 감사 로그도 빈틈없이 유지합니다.  

https://www.genetec.com/products/operations/mission-control



