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Melhores práticas para proteger seus dados

Seu checklist de privacidade de dados

Colete e armazene apenas o que precisa  
Reduza o volume de dados armazenados, analise e audite regularmente os dados que você possui e 
descarte qualquer informação desnecessária de forma responsável. 

Limite o acesso a dados confidenciais 
Anonimize os dados: Ao compartilhar dados, priorize o anonimato para proteger a privacidade individual. 
Remova informações de identificação pessoal para adicionar uma camada extra de segurança. 

• A randomização adiciona ruído aos valores numéricos, tornando a reidentificação um desafio 
• A pseudonimização substitui detalhes de identificação por pseudônimos ou códigos
• A tokenização envolve a substituição de dados confidenciais por tokens exclusivos 
• A generalização agrupa dados específicos em categorias mais amplas, preservando a privacidade 
• O mascaramento de dados oculta partes dos dados, garantindo a proteção de informações confidenciais 

Seja transparente sobre o uso de dados e obtenha o consentimento do usuário 
A transparência é fundamental para estabelecer confiança. Comunique-se claramente com os 
usuários sobre: 

• Coleta de dados: informe aos usuários quais dados você coleta, por que os coleta e como serão usados  

• Consentimento do usuário: Obtenha o consentimento explícito dos indivíduos antes de coletar e 
processar seus dados. Seja transparente, descrevendo claramente como planeja usar os dados deles  

Escolha provedores de armazenamento de dados confiáveis   
Quem armazena seus dados é tão importante quanto como são armazenados. Considere o seguinte: 

• Políticas de retenção: entenda as políticas de retenção de dados do provedor. Analise e atualize 
regularmente o armazenamento de dados para ficar alinhado com as necessidades da sua organização 

• Compartilhamento de dados de terceiros: se você estiver usando serviços de terceiros, certifique-se de 
que eles sigam medidas de segurança robustas. Verifique seus protocolos de segurança e práticas 
de manipulação de dados 

Estabeleça políticas robustas 
O estabelecimento de uma cadeia de custódia clara garante responsabilidade e rastreabilidade durante 
todo o ciclo de vida dos dados. Isso involve:

• Documentar a movimentação de dados: mantenha um registro de como os dados são movimentados 
dentro da sua organização. Isso inclui criação, modificação e transmissão 

• Implementação de ferramentas: Um sistema de gerenciamento de evidências digitais pode ajudá-lo a 
agilizar o tratamento de dados. Ele fornece controle de versão, controles de acesso e trilhas de auditoria, 
aprimorando a segurança geral dos dados 

 Seu checklist de privacidade de dados 
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Faça download do ebook 
Aprenda como implementar uma estratégia de segurança física

https://www.genetec.com/binaries/content/assets/genetec-pt/ebook_pt_privacy_11x8_web-1.pdf
https://resources.genetec.com/ebooks-reports/how-to-implement-a-physical-security-strategy-with-privacy-in-mind

