Checklist de

cybersecurity

Todos os dias, os cibercriminosos encontram novas e sofisticadas formas
de capitalizar em cima de vulnerabilidades. O aumento do trabalho
remoto, dos dispositivos conectados e dados amplificou os riscos

de cybersecurity.

Em nosso Relatério Estado da Industria de Segurancga Fisica de 2024,
50% dos especialistas em Tl confirmaram que as vulnerabilidades de
cybersecurity eram um dos principais desafios e 61% disseram que
implantaram ferramentas relacionadas a cybersecurity.

Ter uma estratégia abrangente de cybersecurity é crucial em cada etapa
da sua jornada de seguranca fisica. Abaixo estdo algumas perguntas
de checklist para ajudar a informar uma postura de cybersecurity mais
forte antes, durante e depois da implantagcédo de seguranca fisica.
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Checklist de pré-implantagao

Vocé estd implementando ou adicionando um novo sistema a sua infraestrutura de seguranca fisica?
Tenha a certeza de se preparar para obter sucesso. Este checklist ajudara vocé a avaliar seus fornecedores,
otimizar seu plano de implantagéo e mitigar riscos potenciais.

Melhores Praticas

[[] Tenho um plano de estratégia de cybersecurity adequada?

[] Avaliei a cybersecurity no escopo do meu sistema de
segurangca fisica?

[] Realizei uma avaliagdo de vulnerabilidade para identificar
lacunas que podem ser eliminadas por meio da
convergéncia de seguranga fisica e cybersecurity?

[[] Realizei uma avaliag&o de vulnerabilidade completa de
todos os dispositivos de seguranca fisica conectados para
identificar modelos e fabricantes suspeitos?

[[] Estou usando apenas produtos originais e evitando
produtos falsificados e néo licenciados?

Gestao de riscos

[[] Tenho uma estratégia abrangente de gest&o de risco?

[[] Criei novos protocolos de linha de base para orientar
as operagdes de seguranga e o gerenciamento
de incidentes?

Minhas equipes de Tl e seguranca fisica estdo alinhadas
com um programa de seguranca abrangente?

Identifiquei todos os usuarios que podem acessar
dispositivos e sistemas fisicos de seguranga?

Uso dispositivos de borda de fabricantes confidveis?

Tenho uma politica e procedimento para gerenciamento
de violagdo?
Preciso de seguro cibernético?

Tenho um plano para fazer backup de meus dados
importantes e protegé-los contra desastres?
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Como fago para garantir que meu sistema esteja
disponivel quando eu precisar dele?

Certificagdes e regulamentacgdes

O
O

O

O

O

O

Quais normas, diretrizes ou estruturas de protegdo de
dados se aplicam a minha situacéo especifica?

Avaliei o que precisamos fazer para estar em compliance
com o GDPR, NIS2, PIPEDA ou outras normas e diretrizes
de protegado de dados aplicaveis?

As solugdes consideradas incluem alguma certificagédo
internacional ou relevante?

A arquitetura da solucéo estd alinhada com os padrdes
de compliance especificos da industria e também oferece
suporte aos padrdes de compliance da autoridade
reguladora relevante (ISO 27001)?

As solugdes escolhidas vém com ferramentas e recursos
que podem ajudar atender ao compliance regulamentar
e manter as melhores praticas de cybersecurity?

Ha evidéncias que possam ser fornecidas de que foi feito
um mapeamento de due diligence de normas e padrdes
para controles/arquitetura/processos?
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Avaliagao do fornecedor
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O fornecedor tem notificagdes que avisam sobre a hora
da manutenc3o ou outros eventos que exigem que um
sistema seja colocado off-line ou reinicializado?

O fornecedor tem notificagdes para quando o sistema
deve ser colocado offline?

Quaéo transparentes sdo os fornecedores sobre
vulnerabilidades cibernéticas?

O fornecedor tem e esta disposto a compartilhar um plano
documentado de resposta a incidentes de seguranga?

O fornecedor possui uma estratégia abrangente para
eliminar falhas e vulnerabilidades de seguranga?

O fornecedor prioriza cybersecurity no desenvolvimento
de seus produtos?

Quem é responséavel se o seu equipamento for usado para
acessar informagdes privadas?

Quem sdo os responséveis pela empresa que fabrica seu
software e hardware?

O fornecedor contrata auditores terceirizados e realiza
testes de penetragdo para identificar e solucionar falhas
de seguranga?

O fornecedor possui certificagdes de érgdos reguladores
e associagdes internacionais e adere aos padroes de
segurancga da informagéo?

Eles avaliam e selecionam cuidadosamente os parceiros
para garantir os mais altos niveis de cybersecurity
e compliance?

Quao estavel e estabelecido é o fornecedor? Ha
evidéncias de que podemos confiar nesse fornecedor e
de que ele continuaré a oferecer suporte e desenvolver a
solugéo no futuro?

Dispositivos e servigos na nuvem
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Como estou me certificando de que meus dispositivos de
seguranca estdo configurados de forma segura?

Tenho um antivirus e um antimalware especializados
protegendo meus dispositivos de borda e dispositivos
de seguranga?

A solugdo de nuvem foi criada e testada tendo em mente a
privacidade e protegdo de dados?

Vem com defesas integradas de cybersecurity e protecéo
de privacidade padrédo para me ajudar a melhorar a
mitigacéo de riscos e compliance regulamentar?

Meu provedor de nuvem estd garantindo a seguranga e
governanga dos meus dados?

O provedor de servigos na nuvem tem a capacidade de
restringir o armazenamento de nossos dados a paises ou
localizagdes geograficas especificas?

Os dados trocados e armazenados na nuvem estédo
totalmente protegidos?

A infraestrutura de hospedagem passou por uma auditoria
SOC 2 Tipo 2?

O provedor de servigos na nuvem garante que os patches
de seguranga mais recentes sejam aplicados aos sistemas
operacionais/ativos/aplicagdes em tempo habil?

O provedor de servigos na nuvem consegue isolar nosso
ambiente/dados dos ambientes/dados de outros clientes?

O fornecedor de nuvem tem um plano para devolver ou
destruir os dados no encerramento da relagdo comercial?

Qual é o histdrico da solugdo na nuvem em termos de
confiabilidade e tempo de atividade, e quais medidas
estdo em vigor para backup e recuperagéo de desastres?



Checklist de cybersecurity

Checklist de implantacao

Pronto para implantar seu novo sistema de seguranca fisica? Siga este checklist para monitorar seu
upgrade ou instalagédo, mitigar riscos e garantir uma implantagao tranquila.

Melhores Praticas

O
O
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Treinei meus colaboradores adequadamente sobre as
melhores préaticas de cybersecurity?

Eu monitoro e compartilho informacdes sobre ameagas
cibernéticas atuais e tendéncias no setor e incentivo a
colaboragédo em agbes e respostas preventivas?

Tenho um inventaério atualizado de todos os ativos de
seguranga fisica e 1oT?

Protecado de dados
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Os dados multimidia armazenados em meu sistema

séo protegidos?

Os dados multimidia sdo protegidos quando transferidos
no meu sistema?

Os dados de comando e controle séo protegidos?
Implementei criptografia de ponta a ponta?
Como minhas chaves de criptografia sdo gerenciadas?

Estou aproveitando todos os mecanismos internos
disponiveis para garantir a integridade dos dados e evitar
modificagbes ou adulteragdes ndo autorizadas?

Seguranca do dispositivo
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Meu video, controle de acesso, hardware de
reconhecimento de placas de veiculos e outros dispositivos
de seguranga fisica estédo protegidos?

Mantenho informagdes detalhadas sobre cada dispositivo
de seguranga fisica, por exemplo, fabricante e versao

de firmware?

Tenho um inventério atualizado de todos os dispositivos
conectados a rede?

Tenho um plano para substituir dispositivos ndo protegidos?
Eu sei como identificar e usar os vérios recursos de
criptografia e cybersecurity compativeis com cada
dispositivo ou versao de firmware?

Meu software de controle de acesso e video esta atualizado,
juntamente com os dispositivos e servidores usados para
armazenar dados e hospedar consoles de monitoramento?
Qual é a minha estratégia para corrigir o firmware do meu
dispositivo imediatamente?

Autenticacao e autorizagao
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Estou gerenciando as senhas corretamente?

Estabeleci uma politica e um processo para
gerenciamento do ciclo de vida de credenciais?

Troquei todos os nomes de usuério e senhas padréo?

Estou usando senhas fortes para acessar meu sistema de
segurancga e todos os dispositivos conectados?

Implementei vérias formas de autenticagéo para impedir o
acesso ndo autorizado?

Implementei uma estratégia de vérias camadas que inclui
autenticagdo multifatorial e autorizagdes de usuario
definidas para reforgar a seguranga do acesso dos
usudrios aos sistemas?

Centralizo ao maximo o gerenciamento de identidades
para todos os meus sistemas de seguranga?

Tenho alguma protegéo contra ataques de forga bruta
para descobrir senhas?

Configurei meus grupos de usuérios corretamente e
atribui permissdes as pessoas certas?

Estamos usando ferramentas que suportam o
gerenciamento de acesso
baseado em fungdes?

[T] Tenho alguma protegéo para restringir o acesso do usuério

apos inatividade prolongada?

[[] Os usuérios autorizados t&ém acesso somente ao que de

fato precisam?

Estamos aplicando o principio de privilégio minimo na
concesséo de acesso?
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Pés-implantagiao

Depois que sua implantagéo estiver concluida, o trabalho ndo termina ai. Esta lista de verificagado ira
ajuda-lo a monitorar a integridade do seu sistema, checar sua postura de cybersecurity e planejar agcbes
preventivas para manter seu sistema funcionando livre de problemas.

Manutencao e atualizagdes

O

O O 0O

O

O OO0 OO0

Tenho ferramentas para manter meus dispositivos e
software de seguranga fisica atualizados?

Estou atento as atualizagbes criticas de seguranca para
meus sistemas in loco?

Confirmei a origem e a legitimidade de cada atualizagdo de
software e firmware antes da instalagéo?

Verifiquei o inventario do dispositivo em relagdo as
informacdes publicadas sobre fabricantes e modelos que
identificaram riscos de seguranca?

Tenho um plano para melhorar o design da rede conforme
necessario para segmentar dispositivos mais antigos e
reduzir possiveis ataques cruzados?

Estou aplicando patches e hotfixes de software adequados?
Mantenho adequadamente meu ecossistema do Windows?

Tenho as ferramentas adequadas para manter tudo
atualizado e ciberneticamente seguro?

Como posso manter minha lista de usuarios atualizada?
Tenho ferramentas para automatizar minha manutengao?

Como mantenho o sistema operacional dos meus
dispositivos de seguranga atualizados?

Tenho ferramentas para analisar quais usuarios tém acesso
aos nossos sistemas, aplicagbes e dados e atualizar os
privilégios dos usuarios?

Monitoramento de integridade e
gerenciamento de riscos
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Tenho as ferramentas adequadas para monitorar o status
dos meus sistemas e dispositivos?

Consigo monitorar de forma centralizada o status e
integridade de varias implantagdes?

Os alertas automaticos estdo configurados para eventos e
limites criticos?

Estou mantendo uma cadeia de custédia?

Estou realizando anélises de registros de trilha de
auditoria ou automatizando relatérios sobre agdes do
usuario, eventos do sistema e tentativas de acesso?

Estou sempre atento a novas ameacas e vulnerabilidades?

Tenho técnicas de andlise de logs para investigar em caso
de um incidente cibernético?

Monitore a integridade do seu sistema Genetec
com confianga

A equipe de Servicos Profissionais da Genetec pode ajuda-lo a verificar sua postura de cybersecurity
e compartilhar medidas preventivas para manter seu sistema funcionando com eficiéncia.

Descubra como nossos especialistas em seguranca podem ajudar



https://www.genetec.com/br/blog/cybersecurity

A Genetec Inc. € uma empresa de tecnologia que oferece solugdes in loco e hospedadas na nuvem que
abrangem seguranca, inteligéncia e operagdes. O produto carro-chefe da empresa, o Genetec Security
Center™ é uma plataforma de seguranca fisica que unifica videomonitoramento IP, controle de acesso,
reconhecimento automatico de placas de veiculos (ALPR), comunicagdes e analiticos. A Genetec também
desenvolve solugdes e servicos hospedados na nuvem, projetados para melhorar a seguranca nas
comunidades em que vivemos.
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