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Empresas de saide podem garantir compliance com uso de ferramentas
de controle de acesso

Estas solugdes podem, além de monitorar a entrada e saida de colaboradores e visitantes, podem
monitorar a gestdo de insumos, para identificar eventuais invasdes e fraudes e embasar relatdrios
para compliance com regulagées trabalhistas e setoriais

Muitos hospitais e clinicas médicas usam o controle de acesso ndo sé para “trancar e destrancar
portas”, mas para aumentar a eficiéncia e garantir compliance com as regulamentagGes. Essa
possibilidade é um diferencial, porque administrar uma instalacdo médica exige um grau alto de
complexidade sendo a seguranga um elemento de extrema importancia. Afinal, controlar o fluxo de
pessoas dentro e fora de um centro de saude é vital para manter o prédio seguro, ajudando a proteger
pacientes e colaboradores, manter a reputacdo da instituicdo e preservar seus ativos.

“O controle de acesso é usado principalmente para permitir acesso especificos a determinado
publico, como limitar acesso de um enfermeiro cirurgico a area de operacgdes. Além da definicdo do
acesso, muitos hospitais e clinicas médicas usam essas aplicagdes para simplificar as tarefas do dia a
dia, aumentar a eficiéncia e ajudar areas administrativas e operacionais a cumprir os regulamentos”,
afirma José Castro, Gerente de Vendas para Verticais.

Dada a propria natureza dos hospitais e centros médicos, medicamentos estdo sempre
prontamente disponiveis e, embora muitas destas organizagdes tenham implementado
regulamentos e politicas em torno do acesso e distribuicdo destes suprimentos, ainda existem
vulnerabilidades potenciais a espreita. “Uma delas é o potencial de roubo dessas drogas por
parte dos colaboradores. Um relatério recente publicado na Drug Diversion Digest mostrou que
mais de 70% da adulteragdo, fraude e roubo de remédios ocorreram em hospitais, centros
médicos, servicos de ambulancia, instituicdes de longa permanéncia e farmdacias”, explica
Castro.

Segundo ele, para mitigar esses riscos, muitas empresas de salde estdo recorrendo a sistemas
de controle de acesso. “Ao monitorar e controlar digitalmente o acesso a armarios e
dispensarios de medicamentos, as companhias podem reduzir a probabilidade de uso indevido
ou roubo”, detalha.

Executar trilha de auditoria e relatdrios operacionais

Os sistemas de controle de acesso também fornecem rastreabilidade registrando quem acessou
as areas e podem ser utilizados para identificar qualquer atividade suspeita. A geréncia pode
executar relatdrios para ver quais gabinetes foram acessados e por quem, se houver suspeita de
fraude.

“A unificagdo do controle de acesso com videomonitoramento permite que os operadores
recuperem, por exemplo, o momento de uma ocorréncia por meio de uma gravagao de video
correlacionada. Isso significa que eles poderao ver se a pessoa que passou o cracha era, de fato,
o individuo autorizado. Isso garante niveis adicionais de ades3do as politicas e minimiza os riscos”,
ressalta o executivo da Genetec.
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A execucado de relatérios também pode aumentar a eficiéncia da resposta adicionando sistemas
com recursos minimos para limitar a fadiga do funcionario, além de possibilitar o registro de
tempo e presenca dos colaboradores para detectar excesso de trabalho.

Fornecimento de prova de compliance

Para garantir que os regulamentos de acesso e distribuicdo de medicamentos sejam seguidos,
os hospitais e clinicas de saude precisam ter um programa de compliance em vigor com o intuito
de auxiliar na prevengdo de fraudes e relacionamento com pacientes. Além disso, é preciso
proteger a privacidade e a seguranca do paciente e incentivar os profissionais de salde a
oferecer o melhor atendimento possivel a seus pacientes.

A industria médica ndo pode subestimar a importancia de estar em compliance com
regulamentacGes como a HIPPA nos Estados Unidos. A plataforma de segurancga fisica certa
contribui para a protecao da privacidade do paciente anonimizando sua identidade. Dessa
forma, somente quem precisa ver a informacdo tera acesso a ela. Além disso, esse sistema pode
ajudar a proteger seu sistema contra ameacas cibernéticas emergentes.

Outro diferencial é que, atualmente, estas ferramentas sdo ciberseguras e a medida que as
ameacgas se tornam mais sofisticadas, as empresas podem tomar medidas proativas para
proteger registros de pacientes, credenciais de funcionarios e dados médicos. Um sistema de
controle de acesso abrangente possui mecanismos de segurancga integrados, como tecnologias
avancadas de criptografia, autenticacao e cartdes de acesso seguros. Essas tecnologias ajudam
a proteger as comunica¢des do leitor com o software e garantem que os dados ndao caiam em
maos erradas.

“No entanto, para ter todos estes beneficios é essencial que as empresas de salde prevejam em
seus projetos de seguranca a utilizacdo de uma plataforma unificada e moderna, que conte com
padrdo de ciberseguranca global e esteja em conformidade total com as normas nacionais e
internacionais de privacidade. Desta forma, é possivel disponibilizar os dados do controle de
acesso a outras areas estratégicas, promovendo também melhor integracdo das equipes e
eficiéncia operacional”, conclui Castro.

Sobre a Genetec

A Genetec Inc. é uma empresa global de tecnologia que vem transformando o setor de seguranca
fisica ha mais de 25 anos. Hoje, a empresa desenvolve solugbes projetadas para melhorar a
seguranca, a inteligéncia e as operagbes de empresas, governos e comunidades em que vivemos.
Seu principal produto, o Security Center, € uma plataforma de arquitetura aberta que unifica
vigilancia por video baseada em IP, controle de acesso, reconhecimento automatico de placas de
veiculos (ALPR), comunicacdes e analises. Fundada em 1997 e sediada em Montreal, Canad3, a
Genetec atende seus clientes por meio de uma extensa rede de parceiros de canal e consultores
certificados em mais de 159 paises. Para obter mais informac¢des sobre a Genetec, visite:
www.genetec.com/br.
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