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Portos maritimos podem garantir seguranc¢a, melhorar operacgoes e
ampliar inteligéncia com solu¢des de seguranga fisica unificadas

Isso porque essas solugdes possibilitam a ado¢do de equipamentos e softwares de segurancga fisica e
cibernética mais modernos, além de sua unificagdo com os sistemas de gestdo jd existentes nos portos.
Ao garantir uma visdo holistica de toda a operacdo, oferece insights interessantes para os negacios,
agiliza a tomada de decisdo e contribui para melhorar os processos operacionais

O transporte maritimo é a espinha dorsal da economia global. Na verdade, aproximadamente 90% de
todos os bens comercializados e seus componentes sdo transportados por navio e essa demanda por frete
global sé deve aumentar. Segundo a OCDE, os volumes de comércio maritimo triplicardo até 2050. Diante
de desafios logisticos cada vez mais complexos e ameacas fisicas e cibernéticas em evolugdo, os portos
maritimos sabem que precisam passar por uma transformacao digital.

“Os operadores de salas de controle e gerentes de seguranca portuaria enfrentam muitos desafios hoje,
desde o aumento de remessas de cargas e problemas logisticos globais até o crescimento dos crimes
cibernéticos e ameacas a seguranca internacional. Sdo muitas questdes a monitorar e gerenciar, o que
deixa a equipe sobrecarregada, tornando a necessidade de novas tecnologias para ajudar a simplificar as
operacoes didrias e dar suporte aos profissionais premente, porém existe o desafio de lidar com os poucos
recursos para navegar com sucesso na digitalizagcdo, de forma eficiente e rapida”, ressalta Alexandre
Nastro, gerente de Vendas para as Verticais de Governo e Infraestrutura da Genetec Brasil.

Segundo ele, o fato é que a medida que a industria portudria continua a crescer, os portos tém de buscar
e estdo se digitalizando para otimizar as operagGes atuais e reduzir a necessidade de investir em
infraestrutura adicional para atender a demanda. “A ligacdo entre seguranca portudria e operagoes é
clara. Maior volume geralmente leva a tempos de espera mais longos, reduzindo a eficiéncia e
aumentando os riscos associados a seguranca e protecdo. Os portos maritimos que dependem de sistemas
analdgicos isolados para suas necessidades de seguranca geralmente se debatem para dar conta e
continuar a usar sistemas separados pode piorar os acimulos, gerando atrasos operacionais significativos
e maior risco de viola¢Ges de seguranca, incluindo invasées de perimetro”, explica Nastro.

As plataformas de seguranca fisica unificadas construidas em uma arquitetura aberta fornecem aos
operadores de salas de controle portuarios e aos gerentes de seguranca portudria as ferramentas que
precisam para reduzir a complexidade e se concentrar nas a¢gdes de maior impacto para resolver os
problemas quando surgirem. Conectar os diferentes sistemas em uma plataforma aberta, como o Genetec
Security Center, também pode permitir que os portos adotem novas tecnologias, como mapas e
rastreadores, que contribuem para operacgdes eficientes.
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Outro diferencial é que a implementacdao de uma plataforma aberta é vital para proteger os trabalhadores
e a infraestrutura critica, assim como para ajudar a gerenciar os riscos associados ao aumento de volume
e congestionamento. “Ao associar essa plataforma aberta com ciberseguranca ganhasse ainda mais
eficiéncia, além de ajudar a manter os estivadores, marinheiros, caminhoneiros e outros trabalhadores
seguros. Isso porgue ao unificar sistemas e processos, a equipe portudria obtém uma visdao completa dos
locais e eventos, o que pode melhorar a seguranca e as operacdes diarias. Um sistema de seguranca fisica
unificado fornece aos operadores uma visdo holistica, o que lhes permite identificar incidentes
rapidamente, responder a eventos rapidamente e otimizar as operac¢des”, detalha Nastro.

Os beneficios de uma solucdo de seguranga unificada e aberta

Uma solucdo unificada oferece apoio ao crescimento dos negdcios a longo prazo, suportando as
necessidades de evolucdo, facilitando o fluxo e o gerenciamento de dados nas atividades de seguranca do
porto. Com uma plataforma aberta, como o Genetec Security Center™, os portos maritimos podem
combinar videomonitoramento IP com analiticos de dados para prever possiveis problemas operacionais,
como, por exemplo, contar e medir o nimero de contéineres em navios que estao no cais esperando para
serem descarregados.

E possivel também implementar um médulo de gestdo de controle de acesso dentro do sistema de
seguranca, que possibilite as empresas instaladas no porto rastrear os visitantes e gerenciar as atividades
de seguranca do site com facilidade. Desse modo, o sistema de seguranca pode incluir mapas interativos,
gue podem melhorar a consciéncia situacional e a eficiéncia operacional ao monitorar com eficécia o
trafego maritimo e terrestre. Esse mapeamento interativo oferece aos operadores a capacidade de
navegar dinamicamente pelos ambientes e de gerenciar grande nimero de cameras, portas, cameras de
reconhecimento automatico de placas de veiculos (ALPR), dreas de intrusdo e outros dispositivos de
segurancga a partir de uma Unica interface. Isso fornece cobertura completa e em tempo real de todas as
instalagdes no contexto e permite que os operadores monitorem o carregamento e descarregamento de
contéineres, bem como determinem a localizagdo dos caminhdes que se deslocam pelo porto.

Outra vantagem é ter uma plataforma aberta, unificada e ciberneticamente segura, pois os hardwares
sempre correm o risco de serem comprometidos. “Isso porque cameras de video e leitores de controle de
acesso podem ser ponto de entrada para agentes mal-intencionados e uma violagdo de dados pode ser
financeiramente devastadora, causar grandes atrasos nas operagdes ou expor a infraestrutura e o pessoal
a ameacas fisicas. A prote¢do de dados, incluindo imagens de video, listas de controle de acesso,
informacdes confidenciais de satélite, deteccdo de sensores e informagdes de mapeamento de rotas, deve
ser um fator decisivo durante o processo de selecdo de uma solucdo de seguranca fisica”, ressalta o
gerente da Genetec.

De acordo com Nastro, além disso, um sistema de seguranca unificado construido em um sistema de
arquitetura aberta oferece maior flexibilidade para fazer upgrade e expandir o arsenal tecnoldgico a
medida que as necessidades do porto evoluem, o que facilita a adi¢cdo de licencas e médulos se for preciso
sem se preocupar com problemas de compatibilidade.



https://genetec.la/3BOx9XF
https://genetec.la/3MOf6HB
https://genetec.la/3MPSsOV
https://genetec.la/3WqMLu5

Geneiec

Global Headquarters

Genetec Inc.

2280 Alfred Nobel Blvd.
Montreal, Quebec H4S 2A4
Canada

Media Alert T: +1 514.332.4000

Um beneficio adicional é a capacidade de integrar fluxos de dados de terceiros, como trafego, servicos
publicos e feeds meteorolégicos em uma solucdo de seguranca, o que aumenta a agilidade, pois dados
altamente especificos e relevantes podem ser adicionados a plataforma de forma rapida e facil. “Quando
os portos maritimos podem optar por apresentar informacgdes contextualmente com mapas dinamicos ou
visualmente em painéis operacionais em relatdrios investigativos ou em uma interface de monitoramento
unificada, eles podem otimizar as informacdes para suas prdprias necessidades especificas. Como
resultado, os operadores de seguranca receberdo informacdes importantes e em tempo habil que
aprimoram suas respostas”, ressalta o executivo da Genetec.

Da mesma forma, um sistema de arquitetura aberta oferece a mais ampla variedade de op¢bes para
sensores e outros hardwares. Ao integrar diferentes tecnologias de intrusdo de perimetro em um sistema
de seguranca unificado, os portos maritimos podem obter visibilidade e controle ainda maiores, como,
por exemplo, usar radar, LiDar, deteccdo de intrusdo de cerca e analiticos de video ndo apenas para
detectar possiveis intrusos, mas também para manter as operacdes funcionando tranquilamente. Quando
nado se estd preso a produtos de apenas um fabricante, tem-se a liberdade de selecionar as melhores
tecnologias para atender as necessidades especificas.

“Em um mundo de crescente complexidade, ameacas a seguranca, restricoes de recursos e escassez de
mao de obra, a transformacao digital é a solugdo para ajudar os portos maritimos a enfrentar os desafios
gue enfrentamos hoje. Com uma solugdo de segurancga de plataforma aberta e unificada, os portos podem
proteger a infraestrutura, otimizar operagdes e reduzir custos operacionais — e a flexibilidade de uma
solugcdo de arquitetura aberta garante que poderdo continuar a aproveitar as melhores tecnologias a
medida que a industria evolui”, conclui Nastro.

Sobre a Genetec

A Genetec Inc. € uma empresa global de tecnologia que vem transformando o setor de segurancga fisica
ha mais de 25 anos. Hoje, a empresa desenvolve solugdes projetadas para melhorar a seguranga, a
inteligéncia e as operagdes de empresas, governos e comunidades em que vivemos. Seu principal produto,
o Security Center, é uma plataforma de arquitetura aberta que unifica vigilancia por video baseada em IP,
controle de acesso, reconhecimento automatico de placas de veiculos (ALPR), comunicag¢des e analises.
Fundada em 1997 e sediada em Montreal, Canadd, a Genetec atende seus clientes por meio de uma
extensa rede de parceiros de canal e consultores certificados em mais de 159 paises. Para obter mais
informacdes sobre a Genetec, visite: www.genetec.com/br.

Contatos para a imprensa:

Ink Comunicagao

Clezia Martins Gomes / clezia.gomes@inkcomunicacao.com.br / (11) 99112-6942
Guilherme Russo — guilherme.russo@inkcomunicacao.com.br



https://genetec.la/3oyB8EN
https://genetec.la/3oyB8EN
mailto:clezia.gomes@inkcomunicacao.com.br
mailto:miguel.teles@inkcomunicacao.com.br

