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Aeroporto de Heathrow, Londres

Alcangando uma visdo unificada em operagdes aeroportuarias de grande escala

g

L
A0

Nome
London Heathrow Airport

Industrias
Transportes

Localizagao
Londres, Reino Unido

Produtos
Genetec Security Center, Genetec
RSA Surveillance, Genetec Mission
Control, Genetec AutoVu, Genetec
Clearance

Heathrow

O Aeroporto de Heathrow, Londres gera maior valor com o investimento em solu¢ées da Genetec

para atender aos novos requisitos de negécios

Com quatro terminais de passageiros € um terminal de carga, o
Heathrow Londres ¢ o acroporto mais movimentado do Reino
Unido. Todos os anos, cerca de 80 milhdes de passageiros e

14 milhoes de toneladas de mercadorias passam pelo acroporto.
Com tanta coisa em movimento, a eficiéncia operacional ¢
fundamental. Mais de 76 mil colaboradores trabalham 24 horas
por dia para gerenciar 1.300 decolagens e pousos didrios, dar
suporte a 89 companhias aéreas que voam para 239 destinos em
89 paises ¢ proteger 0 amplo local de 1.227 hectares.

“Estamos essencialmente administrando uma operagio em uma
pequena cidade chamada Heathrow”, explicou Danny Long,
proprietdrio de produtos de TI em Heathrow para produtos de
seguranga fisica. "Além das fungées tradicionais de seguranga do
aeroporto, somos responsaveis pelo monitoramento de estradas,
espacos de varejo, trés estagoes de trem, um terminal de dnibus,
escritdrios, uma igreja, depdsitos de combustivel, uma rede
elétrica de alta tensdo e todas as outras infraestruturas associadas
que mantém o fluxo de passageiros.”

Ter esses vérios locais requer videomonitoramento constante e
em tempo real. No entanto, o Aeroporto de Heathrow também
precisava de uma solugio flexivel que pudesse suportar uma
ampla gama de aplicagoes e fornecer visibilidade confidvel em
todas as operagoes acroportudrias.

A equipe de seguran¢a de Heathrow entende que o valor de uma
visao operacional de 360 graus pode ir muito além da seguranga.
Por esse motivo, cles contrataram a Genetec™ para projetar um
sistema que pudesse acompanhar todo o escopo de suas metas.

Otimizagdo do Security Center para varios
grupos de usuarios

A solugio proposta foi construida sobre uma base robusta

¢ flexivel: o Genetec Security Center. Esta plataforma de
seguranga unificada garante que a equipe de Heathrow possa
gerenciar todas as cAmeras, sensores e outras tecnologias de
seguranga através de uma tinica interface. Isto leva a eficiéncias
significativas, pois todos os usudrios tém apenas uma plataforma
de software para dominar ¢ manter.

Como o Security Center ¢ altamente granular, a equipe do
Heathrow pode customizar a plataforma para atender as
necessidades de vérios grupos de usudrios. Agora, diferentes
equipes ¢ usudrios s tém acesso aos sistemas ¢ aplicagdes
necessdrios para realizar seu trabalho. Isso os ajuda a manter o
foco em suas tarefas, 20 mesmo tempo que fortalece a privacidade
dos dados e compliance com cybersecurity.

“Temos que atender cerca de 90 grupos de stakeholders diferentes
que trabalham em 110 salas de controle distintas, todos com
direitos de acesso ¢ requisitos de sistema muito diferentes”,
explicou Long. “Além dos colaboradores diretos do Heathrow,
também tivemos que considerar os muitos terceiros que
necessitam de alguma forma de acesso ao sistema. Por exemplo,
autoridades policiais, agéncias governamentais, companhias
aéreas ¢ varejistas.”

A flexibilidade inata do Genetec Security Center ajudou
Heathrow a atingir esses objetivos. A equipe pode escolher
entre um ecossistema de mais de 900 solugdes de seguranca
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compativeis e integrar outros sistemas aeroportudrios ao Security
Center usando o Genetec Software Development Kit (SDK).

Painéis customizados também podem ser criados para diferentes
usudrios e aplicacdes. Por exemplo, os operadores que monitoram
as esteiras de bagagem podem receber alertas automatizados se
uma mala cair da esteira. A equipe operacional pode ser informada
quando as filas de seguranca ficam muito longas. A equipe de T1I
tem acesso a painéis de monitoramento da integridade do sistema,
alertando-os sobre cAmeras que ficam offline ou que precisam de
uma atualizagio de software.

Expandindo o Security Center para atender
novas necessidades do aeroporto

A colaboragio entre o Aeroporto de Heathrow e a Genetec comegou
em 2016, com a implantagio de 2.000 cAmeras em todo o local.
Hoje, as empresas continuam a trabalhar juntas na tarefa de escalar e
na evolugio da plataforma Security Center em Heathrow. Todos os
anos, desde o inicio, a equipe de Heathrow adicionou mais de 500
cAmeras e fez upgrade de uma média de 1.500 cAmeras. Atualmente,
existem 9.000 cAmeras implantadas com planos de chegar a 10.000.

O Genetec Security Center agora oferece visibilidade unificada

as equipes de seguranca dos acroportos ¢ a terceiros em seus 90
grupos de stakeholders. Isso ajuda a agilizar o fluxo de passageiros

¢ a melhorar a experiéncia geral do viajante no aeroporto. Por
exemplo, os operadores monitoram agora mais de 150 km de

esteiras de bagagem para garantir que nao haja interrup¢oes no
processo. Eles também usam o Security Center AutoVu™, o sistema
de reconhecimento automético de placas de veiculos (ANPR), para
monitorar mais de 150.000 veiculos que entram ¢ saem de Heathrow
todos os dias.

“Eu diria que nosso uso da Genetec é de 50% para seguranca e 50%
para eficiéncia operacional”, disse Long. “Meu trabalho ¢ traduzir
requisitos ¢ desafios de negdcios em solugdes vidveis ¢ a Genetec me
fornece ferramentas valiosas para conseguir isso. Nossa experiéncia
com a Genetec tem sido muito positiva. Queremos apenas expandir
em termos de tamanho e utilizagio do sistema.”

Seguranca aeroportuaria sem limitagoes

A estreita parceria entre a Genetec ¢ Heathrow ajudou o acroporto
a maximizar todos os investimentos em tecnologia. A equipe de
Heathrow conseguiu combinar varios sistemas comerciais e de
seguranca em uma plataforma, garantindo a0 mesmo tempo que
varios usudrios possam se beneficiar dos dados e videos que coletam
para atingir diferentes objetivos. Isso levou a uma maior eficiéncia
operacional, maior seguranga e uma experiéncia mais tranquila para
passageiros e colaboradores em todo o acroporto.
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No futuro, Heathrow planeja continuar expandindo a implantagio
do Security Center. Com a flexibilidade de escolher entre uma lista
cada vez maior de tecnologias compativeis, a equipe de Heathrow
sabe que pode acompanhar os requisitos em constante evolugao.

“Temos cAmeras a 80 metros de altura no topo da nossa torre de
controle que devem resistir a condi¢des climdticas extremas. Temos
um grande niimero de cAmeras regulares operando em todos os
terminais ¢ temos cAmeras com pouca luz em 4reas de bagagem
que ficam no escuro 99% do tempo. Reunir tudo isso em uma
plataforma ¢ transformador para nossas operagdes”, concluiu Long,

Visao geral da infraestrutura

Genetec Security Center: uma plataforma de seguranga unificada
que combina sistemas de seguranca IP em uma tnica plataforma para
combinar videomonitoramento, controle de acesso, reconhecimento
de placas de veiculos, intrusio ¢ muito mais.

RSA: usa radar, LIDAR, detec¢io de intrusdo em cercas e analiticos
de video para detectar possiveis intrusos e drones para fortalecer a
seguranga em todo o variado cendrio aeroportuario.

Genetec Mission Control™: um sistema de gerenciamento
de decisoes que simplifica a coordenagio de respostas entre as
stakeholders e acelera a resolucio de incidentes.

AutoVu: reconhecimento automatico de placas de veiculos (ANPR)
que simplifica enormemente o gerenciamento de estacionamentos,
monitora o fluxo de trifego e traz seguranga adicional.

Genetec Clearance™: um sistema de gerenciamento de evidéncias
digitais que simplifica o compliance, permitindo que pessoal
autorizado compartilhe evidéncias com terceiros de forma segura.

“Meu trabalho é traduzir requisitos e desafios
de negdcios em solugdes viadveis e a Genetec
me fornece ferramentas valiosas para
conseguir isso.”
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