Estudo de Caso

Manitoba Hydro

A seguranca unificada ajuda uma gigante de servigos publicos a trabalhar com poténcia total

Inddstria
Infraestrutura critica

Localizagao
Winnipeg, Manitoba, Canada

Produtos

Security Center, Omnicast,
Synergis, KiwiVision, Plan Manager,
Mission Control, Advantage

A Manitoba Hydro obtém compliance NERC em mais de 80 sites
usando o controle de acesso e gerenciamento de video da Genetec

A Manitoba Hydro é a maior empresa de servicos publicos de energia da provincia de Manitoba,
Canada. De sua sede no centro de Winnipeg, a empresa atende 580.262 clientes de eletricidade

e 281.990 clientes de gas natural, e realiza vendas de energia para a SaskPower, Wisconsin Public
Service, Minnesota Power, Xcel Energy, Great River Energy e a Basin Power Cooperative. Cerca de
96% da eletricidade produzida pela Manitoba Hydro é energia renovavel produzida em 15 estagées
de geracéao hidrelétrica. No total, a empresa possui mais de 160 sites em toda a provincia, incluindo
estagdes de geragdo, transmissdo e conversao, centros de controle criticos, instalagdes de servigo
ao cliente, prédios de escritérios, postos de gas natural e depésitos de armazenamento.

autorizado 24/7. No caso de uma violagao de acesso, as empresas
de energia devem investigar ¢ categorizar o incidente de alarme
¢ implementar o plano de resposta adequado em até 15 minutos
apds o alarme.

Enfrentando os requisitos de protecao fisica
da NERC com tecnologias limitadas.

Nos Estados Unidos e no Canad4, a North American Electric
Reliability Corporation (NERC) garante a confiabilidade

dos sistemas de energia de grande porte. A NERC faz isso
desenvolvendo, monitorando ¢ aplicando uma variedade

de padrdes especificos da industria, incluindo padrées de
cybersecurity e seguranca fisica na industria de servigos publicos
de eletricidade.

Um dos principais requisitos de seguranca fisicada NERC ¢
que as empresas de servigos publicos devem registrar todas as
atividades de controle de acesso, manter registros de acesso
autorizado ¢ monitorar instalagdes criticas quanto a acesso nao

A verificagio dos detalhes do alarme ¢ a resposta devem ser
documentadas e estio sujeitas a auditoria e revisao pela Entidade
Regional da NERC, que no caso da Manitoba Hydro é a Midwest
Reliability Organization.

Embora a Manitoba Hydro tenha monitorado as instalagoes
usando controle de acesso independente ¢ um sistema de
gerenciamento de video (VMS), as solugées nao tinham os
recursos que a empresa de servigos publicos precisava para obter

compliance com a NERC.
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Por exemplo, se uma violagio estivesse em andamento, os operadores
teriam que se conectar ao Sistema de Controle de Acesso Fisico
(PACS) do local especifico e localizar o alarme. Em seguida, eles
mudavam para um VMS separado para pesquisar os videos gravados
e ver o que estava acontecendo. Os problemas de largura de banda
causavam atrasos no video ¢, s vezes, 0 VMS nao respondia de
forma alguma. Com muita frequéncia, todo o processo excedia 15
minutos, o que a equipe sabia que nio atenderia aos requisitos da
NERC. Seria necessiria uma nova solucio.

Busca por fornecedor confiavel de PACS e VMS

A obtengio de compliance NERC para a protecao fisica de suas
instalacdes ¢ equipamentos tornou-se a for¢a motriz por trds da
decisao da Manitoba Hydro de encontrar um sistema de seguranca
fisica mais robusto ¢ centralizado. Eles queriam uma solucio
escaldvel e de nivel empresarial que pudesse ajudar a equipe a tomar
decisdes mais informadas em menos tempo. Para simplificar as
operagdes ¢ reduzir os custos de administragao do sistema, também
queriam poder monitorar todos os scus sistemas a partir de uma
estagao de comando central e trabalhar com um fornecedor que

pudesse fornecer PACS ¢ VMS.

Uma tltima pergunta permaneceu: qual empresa seria a melhor
parceira para a Manitoba Hydro?

"Querfamos uma empresa em que pudéssemos confiar ¢ que
trabalhasse conosco no longo prazo", disse o Supervisor de
Seguranca Fisica da Manitoba Hydro. "Nossa due diligence nos
levou & Genetec. A empresa também tinha uma lista impressionante
de clientes. Saber que tantas outras organizagdes respeitaveis
passaram pelo mesmo processo nos deu mais confianga para seguir
em frente com a plataforma do Security Center."

Obtencdo de compliance NERC através do
Security Center

O Genetec™ Security Center combina o videomonitoramento do
Security Center Omnicast™, o controle de acesso do Security Center
Synergis™ e outros sistemas de seguranga em uma tinica plataforma
intuitiva. Atualmente, a Manitoba Hydro usa a solugao de seguranga
unificada para gerenciar mais de 1.000 portas e 1.100 cAmeras em
todas as suas instalagdes essenciais para aumentar a seguranga e
minimizar as violagoes de compliance com a NERC.

Embora a NERC exija que as concessiondrias de energia elétrica
monitorem suas instala¢des quanto a acessos nao autorizados 24/7,
o 6rgio regulador nao especifica como uma organizagio deve
determinar o que estd acontecendo ou como responder dentro do
prazo de 15 minutos. A plataforma Security Center forneceu a eles
as ferramentas necessérias para enfrentar esse desafio.

"Ter os sistemas Synergis e Omnicast combinados em uma tnica
plataforma é um enorme beneficio para nossas operagoes’, explicou
o Supervisor de Seguranca Fisica. “Recebemos alarmes em tempo
real juntamente com o video ao vivo do evento, permitindo que
nossa equipe investigue e classifique rapidamente os alarmes e
inicie a resposta plancjada apropriada para atender aos requisitos de

compliance da NERC.”

Aproveitando a abertura da plataforma Security Center, a equipe

de seguranca configurou barreiras virtuais usando o KiwiVision™
Intrusion Detector para identificar possiveis intrusos que se
aproximam do perimetro de seus sites. Todos os videos e dados sao
enviados de volta a uma estagao central de monitoramento por meio
de uma rede de fibra dedicada, onde os operadores de seguranga
monitoram ativamente os alarmes recebidos.

Para acelerar a resposta, a equipe trabalha a partir do Plan Manager,
ainterface de mapas do Security Center. Isso os ajuda a localizar
facilmente portas e cAmeras, verificar o status dos dispositivos e
lidar rapidamente com alarmes em todos os seus sites. Agora, se uma
porta for deixada aberta ou se for detectado movimento préximo a
uma cerca de perimetro, a equipe podera ver o que estd acontecendo
e resolver a situagio em minutos.

Simplificacao do gerenciamento de mais de
5.000 portadores de cartao

O upgrade para um sistema PACS centralizado simplificou
a tarefa de gerenciar os mais de 5.000 portadores de cartao da

Manitoba Hydro.

"Como parte dos requisitos NERC, somente colaboradores ou
contratados com as qualificacdes adequadas tém permissao para
acessar os perimetros de seguranga fisica", disse o Supervisor de
Seguranca Fisica. "Os critérios incluem privilégios, treinamento
em cybersecurity ¢ avaliagdes de risco de pessoal autorizado. Apés
a rescisio de um contrato ou cargo, ou mudanga em seu status de
seguranga, os direitos de acesso devem ser removidos dentro de
sete dias, 24 horas ou antes, dependendo das circunstincias.”

Agora, em vez de fazer login em sistemas PACS independentes para
fazer alteragdes, a equipe pode rapidamente atribuir privilégios,
remover direitos de acesso e atualizar regras de porta em todos

os seus sites a partir de uma interface intuitiva. Usando o sistema
Synergis, eles também geram regularmente registros de eventos e
relatdrios de portadores de cartao durante as auditorias NERC para
provar que a empresa de energia estd cumprindo as normas.
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O sistema Synergis também ajudou a Manitoba Hydro com
controle de acesso e monitoramento em suas instalacoes essenciais.
Como medida adicional de seguranga, um relatdrio trimestral ¢
enviado automaticamente por e-mail aos gerentes das instalacées,
que validam as credenciais e os privilégios de cada portador

de cartao.

Trabalhando com eficiéncia maxima com o
suporte da Genetec

A confiabilidade da plataforma unificada do Security Center tem
sido uma grande vantagem para a equipe da Manitoba Hydro.
Mesmo com milhares de dispositivos e cAmeras, o desempenho
inabaldvel do sistema oferece aos operadores acesso constante as
informagdes e aos videos de que precisam. Sem interrupg¢oes ou
falhas, a equipe trabalha com eficiéncia mdxima para proteger suas
instalagées e manter o compliance NERC.

Administradores do sistema de seguranca e a equipe de suporte

de operagdes ¢ infraestrutura da concessiondria fizeram o
treinamento completo de certificagio com a Genetec, o que lhes

deu o conhecimento e a confianga necessarios para lidar com as
atualizagoes e a manutencgio do sistema de forma totalmente interna.

A eficiéncia operacional em um novo patamar

Atualmente, a Manitoba Hydro estd analisando o sistema de
gerenciamento de decisées Genetec Mission Control™ para
minimizar os alarmes incdmodos e aumentar ainda mais a eficiéncia
da resposta.

Com o Mission Control, os operadores da empresa de servigos
publicos serdo alertados sobre as situagoes mais urgentes.

O sistema os guiard pelas etapas necessdrias para chegar a uma
solucio, inclusive notificando rapidamente as autoridades policiais
durante uma emergéncia.

"Passamos da inteligéncia zero para o monitoramento de eventos
quase em tempo real usando a plataforma Security Center.

Agora temos a tranquilidade de saber que temos sistemas robustos
de protecio fisica que nos ajudam a manter nossas instalacées
seguras e nossa organizagio em compliance com a NERC",
concluiu o Supervisor de Seguranca Fisica da Manitoba Hydro.
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“Queriamos uma empresa na qual
pudéssemos confiar e que trabalhasse
conosco no longo prazo. Nossa due diligence
nos levou a Genetec. A empresa também
tinha uma lista impressionante de clientes.

O fato de saber que tantas outras
organizagdes respeitaveis passaram pelo
mesmo processo nos deu mais confianga para
escolher a plataforma do Security Center.”
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