
Portfólio da Genetec para bancos e 
instituições financeiras

O setor financeiro tem sido tradicionalmente infestado pelos silos: silos de pessoas, 
silos de tecnologia e silos de processo. Para atender às demandas de um cenário de 
ameaças cada vez mais complexo e às necessidades evolutivas dos clientes, é preciso 
um sistema de segurança de nível empresarial e centralizado que não apenas proteja 
as pessoas e os dados, mas que evolua junto conosco para atender ao crescimento 
futuro. Então, como podemos começar a desagregar os silos para proteger melhor o 
ambiente físico e de cybersecurity, para proteger os dados dos clientes e aumentar a 
eficiência operacional, e proporcionar ao cliente uma experiência mais otimizada? 

Soluções unificadas que crescem com você



O setor bancário precisa de uma 
nova forma de pensar a colaboração 
e o crescimento 

Como o setor bancário está evoluindo

Mudança do cenário  
de ameaças 
Os ataques de cybersecurity 
estão crescendo em frequência 
e se tornando cada vez mais 
sofisticados, e os bancos estão 
entre os primeiros alvos. Os 
resultados são extremamente 
prejudiciais tanto para a receita 
quanto para a reputação. Em 2017, 
os bancos perderam 16,8 bilhões 
de USD para os cibercriminosos.  
À medida que a tecnologia se torna 
mais interconectada, os sistemas 
de segurança não podem mais se 
concentrar apenas em ameaças 
físicas. As comunicações não 
criptografadas, as câmeras mal 
protegidas, os intercomunicadores 
ou os dispositivos de controle de 
acesso podem ser explorados por 
cibercriminosos. À medida que 
começamos a nos modernizar e 
adotamos novas tecnologias para 
ajudar a proteger nossos dados 
sensíveis, corremos o risco de 
gerar novas vulnerabilidades.

O seu sistema de segurança 
fornece as ferramentas 
necessárias para construir uma 
estratégia de segurança contra 
ameaças físicas e cibernéticas?

Para reduzir o risco e proteger o lucro, procuramos 
abandonar os sistemas herdados discrepantes em prol 
de uma segurança mais sofisticada. Pensando na nuvem, 
começamos a investir em mais ferramentas para obter 
alguma vantagem. As escolhas que fazemos hoje podem 
afetar a capacidade da equipe de operar no futuro. Você 
está fazendo as perguntas corretas para proteger seu 
investimento ao longo do tempo? Mais importante, você 
está considerando as bases do seu sistema de segurança e a 
capacidade dele de evoluir com você? 

Sua equipe tem uma central para investigações e a 
capacidade de monitorar e validar incidentes em filiais de 
varejo e instalações administrativas? Ou será que encontrar 
e compartilhar silos de dados em sistemas separados está 
tornando o compartilhamento de provas um pesadelo 
logístico? Você consegue trazer novas ferramentas 
conforme precisa, ou sua equipe de TI está perdendo tempo 
e dinheiro para manter e atualizar sistemas paralelos?  
O seu sistema de segurança deve ajudar a desagregar os 
silos, não criar novos.  

Para além de uma coleção de ferramentas, você precisa 
de uma plataforma unificada projetada com segurança e 
conectividade em mente a partir do zero. Deve ser baseada 
em uma arquitetura que permita escalar conforme você 
cresce, que seja acessível e fácil de gerenciar e, acima de 
tudo, segura. A Genetec pode ajudar você a construir um 
banco conectado que cresce com você para proteger o seu 
negócio à medida que o mercado evolui. 

Otimização interfuncional
As equipes de segurança e TI 
estão sendo pressionadas para 
fazer cada vez mais cortes de 
custos ao adotarema digitalização 
de operações bancárias. A 
atualização para um sistema 
tecnológico moderno pode ter 
custos altos, e essas decisões 
envolvem agora mais equipes 
do que nunca. À medida que 
se aproveita a tecnologia para 
ajudar a reduzir os riscos, os 
sistemas escolhidos precisam 
fornecer ganhos de eficiência e 
escalabilidade muito claros em 
vários departamentos para garantir 
a adesão da empresa. 

O seu sistema de segurança 
fornece insights operacionais 
para otimizar a eficiência entre as 
equipes, da TI às operações?

Transformação de filiais e 
big data
As filiais estão mudando seus 
serviços de transações para 
interações com os clientes, 
servindo como consultoras 
financeiras para clientes que 
esperam uma experiência sem 
atritos e segura. Para melhorar a 
experiência do cliente, primeiro 
é necessário compreendê-la, e 
isso requer dados. O seu sistema 
de segurança está hospedado em 
um armazém de dados que não 
pode ser extraído se estiver preso 
em silos. A sua capacidade de 
extrair informações dos dados e 
de utilizá-los adequadamente para 
fornecer informações aos clientes 
e melhorar as operações das filiais 
é fundamental para se manter à 
frente da concorrência.

Como você protege, acessa e 
extrai informações de todos esses 
dados, se eles são armazenados 
em diferentes sistemas que não 
foram projetados para  
trabalharem juntos?

Em geral, os bancos 
gastam aproximadamente 

75% 
dos seus orçamentos 
de TI na manutenção da 
arquitetura herdada.

Uma instituição financeira  
pode ter até 

1.000 
aplicações dentro  
da empresa.
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Administre seu banco sem barreiras

Centralizar a comunicação entre os locais
A partir de uma localização central, ganhe total 
visibilidade sobre as filiais remotas, sem interromper as 
operações. Facilite investigações com um único ponto 
de contato para monitoramento de vídeo, coleta de 
dados e gerenciamento de alarmes.

Contextualize incidentes com vídeo 
Receba alertas de invasão acompanhados de vídeo ao 
vivo para validar rapidamente se um incidente requer uma 
resposta, enquanto filtra os falsos alertas para maximizar 
a eficiência. Adicione procedimentos operacionais padrão 
(POPs) dinâmicos para guiar sua equipe nas respostas aos 
incidentes em tempo real.  

Acesso e segurança dos dados na nuvem 
Garanta que sua segurança está armazenada de forma 
segura na nuvem e protegida contra defeitos de hardware 
e roubo.  Reduza ou elimine os custos de infraestrutura  
e manutenção associados entre filiais para aumentar  
a escalabilidade.

Colabore com as autoridades
Gerencie, analise e compartilhe vídeos criptografados 
facilmente com as autoridades por meio de um único 
aplicativo, reduzindo o custo inerente à cópia de provas 
para DVDs. Remova a identidade dos clientes para 
cumprir com as leis de proteção da privacidade. 

Democratize cybersecurity com  
painéis de controle automatizados
Visualize de forma dinâmica a sua pontuação de 
cybersecurity e siga as etapas prescritivas para tornar 
 o seu sistema mais resiliente, e garanta que as melhores 
práticas estão sendo seguidas, através de painéis de  
controle personalizáveis.

Controle de acesso baseado em IP  
Garanta centralmente o acesso dos clientes e 
funcionários à sede e às filiais. Aproveite seus 
dados para obter insights adicionais, tais como 
utilização de edifícios, consciência  
e ocupação espacial. 

Valide transações em caixas eletrônicos  
com vídeo
Busque critérios de transação suspeita e veja 
imediatamente as transações de caixa eletrônico 
correspondentes ao vídeo associado para validar 
se é necessária mais investigação, sem ter que ficar 
alternando entre os sistemas. 

Uma violação de segurança de um dispositivo não protegido ou um abuso do acesso privilegiado pode 
custar ao seu negócio milhões de dólares e impactar diretamente a sua marca. É por isso que você 
precisa de um portfólio de soluções de segurança desenvolvidas para proporcionar a harmonia entre 
seus sistemas. Um portfólio que ofereça mais automação e melhores insights sobre suas operações para 
escalar entre departamentos, em sedes e filiais.

Monitoramento de vídeo baseado em  
IP aberto
Monitore sedes e filiais com um sistema de vídeo com 
um sistema de vídeo baseado em IP integrado em uma 
plataforma aberta, que ajuda a proteger clientes e 
funcionários com o hardware de sua preferência.



Portfólio da Genetec para serviços bancários e financeiros 

O Security Center é a plataforma de segurança unificada da Genetec 
que combina sistemas de segurança IP com uma única interface 
intuitiva para gerenciar melhor sua instituição financeira. Desde 
controle de acesso, videovigilância e reconhecimento automático 
de placas de veículos até a detecção e análise de invasão, o Security 
Center simplifica suas operações e capacita você para escalar seu 
investimento, utilizando as mais novas ferramentas conforme necessário 
para reduzir riscos e dominar seu ambiente em constante mudança.

O sistema de gerenciamento 
de vídeo (VMS) IP Omnicast™ 
do Security Center oferece a 
bancos de todos os tamanhos 
a confiança de saberem que os 
vídeos estão sendo gravados. Por 
causa da ampla compatibilidade 
com uma grande variedade 
de câmeras, codificadores e 
equipamentos de CFTV líderes 
do setor, o sistema Omnicast 
pode ser dimensionado 
e adaptado às demandas 
dinâmicas do ambiente dos 
seus serviços bancários, sem 
bloquear você na utilização de 
dispositivos proprietários. 

O Genetec Stratocast™ é uma 
solução de videovigilância 
como serviço baseada em 
nuvem que permite monitorar 
centralmente filiais menores 
ou caixas eletrônicos 
remotos, usando uma solução 
escalonável e econômica sem 
a necessidade de equipamento 
de gravação no local. O 
Stratocast elimina os custos de 
hardware e manutenção e reduz 
drasticamente o risco de falha 
com servidores redundantes. 

O sistema de controle de acesso 
(ACS) IP Synergis™ do Security 
Center aumenta a segurança dos 
serviços bancários por meio de 
regras de acesso baseadas em 
políticas, aproveitando qualquer 
rede existente e dispositivos de 
controle de acesso de terceiros. 
Com o suporte da comunicação 
P2P e failover incorporado, 
é possível garantir o fluxo 
livre de clientes, funcionários 
e contratados para uma 
experiência perfeita. 

O sistema de reconhecimento 
automático de placas de 
veículos (ALPR) AutoVu™ do 
Security Center automatiza 
a leitura e identificação das 
placas, facilitando a localização 
e contagem de veículos de 
interesse em suas instalações.

Oferecemos um portfólio focado em instituições financeiras para reduzir o risco de segurança, 
automatizar operações e proteger os dados confidenciais que os clientes confiam ao seu negócio. Com 
métodos de implementação flexíveis, oferecemos um portfólio pronto para a nuvem, permitindo que 
você escolha entre uma abordagem no local, uma abordagem totalmente hospedada ou uma abordagem 
híbrida para avançar no seu próprio ritmo e fazer a transição quando estiver pronto.

Monitoramento de invasão 
do Security Center

Obtenha informações valiosas 
encaminhadas pelo seu sistema 
de invasão e habilite seus 
operadores a tomar decisões 
baseadas em uma visão mais 
completa do seu ambiente de 
segurança, tudo dentro de uma 
interface intuitiva. Os eventos de 
invasão e alertas marcados com 
vídeo ajudam a reduzir falsos 
alertas e tornam a sua equipe de 
segurança mais eficiente.

Security Center 
Transaction Finder

Facilite a validação de transações 
em bancos eletrônicos para 
os investigadores de fraudes. 
O Transaction Finder permite 
que você vincule análises de 
vídeo e vídeos a transações 
potencialmente questionáveis 
em caixas eletrônicos (como 
a clonagem de cartões), 
acontecendo em suas filiais, para 
que sua equipe possa identificar 
transações mais suspeitas em 
menos tempo. 



Funcionalidades bancárias e financeiras 

Federação do Security Center  
(no local ou como serviço)
Centralize o monitoramento, criação e 
gerenciamento de relatórios entre filiais e acesse 
todas as informações do sistema em um único local.

Monitoramento baseado em mapa em tempo real
Visualize seu ambiente com mapas dinâmicos 
em tempo real. Monitore o controle de acesso ou 
eventos de invasão e assista a vídeos ao vivo  
ou gravados.

Recuperação de desastre/Failover
Configure diretórios de failover para os seus 
sites. Assegure que seus dados e armazenamento 
continuem acessíveis caso ocorram desastres, e os 
servidores fiquem offline.  

Aplicativos Web e móveis
Mantenha funcionários sincronizados com o 
rastreamento de localização, envio de mensagens, 
transmissão de vídeo e compartilhamento de 
arquivos. Assista a vídeos, controle câmeras PTZ, 
alarmes e destranque portas.   

Monitoramento de disponibilidade do  
sistema (SAM)
Com informações em tempo real sobre a 
integridade de todos os seus sistemas, você pode 
examinar e resolver rapidamente problemas antes 
que as operações e a segurança sejam afetadas. 
Automatize a integridade do sistema com métricas 
detalhadas como tempo de atividade para câmeras, 
leitores e invasões.

Integridade e monitoramento de eventos 
Receba notificações e alertas em tempo real sobre 
o estado do sistema e eventos relacionados com a 
integridade. Crie estatísticas sobre a integridade 
do seu sistema com um mecanismo dedicado para 
otimizar totalmente o desempenho do sistema.   

Armazenamento em nuvem
Reduza o custo do armazenamento físico de dados 
em pequenas filiais e acesse um armazenamento em 
nuvem simples, seguro e fácil de gerenciar. 

Gerenciamento de nível de ameaça
Altere o comportamento e as operações do seu 
sistema do Security Center. Os funcionários podem 
modificar instantaneamente o comportamento ao 
responder aos eventos. 

Gerenciamento inteligente de chaves
Passe de chaves mecânicas de latão para um 
sistema de chave elétrica e beneficie-se da auditoria 
e da responsabilidade enquanto resolve questões de 
rechaveamento.

Segurança e privacidade de dados de ponta  
a ponta
Proteja seus dados de vídeo, do titular do cartão 
e do sistema com comunicações seguras entre 
clientes, servidores, dispositivos avançados e todas 
as partes relevantes. O Security Center criptografa 
vídeos em trânsito e em repouso e quando  
exporta evidências.

Nossos principais recursos integrados

O Genetec ClearID™ é 
um sistema de gestão de 
identidade e acesso que 
permite automatizar as políticas 
de segurança em todas as 
sedes e filiais. Gerencie e 
automatize centralmente os 
direitos de acesso de visitantes, 
funcionários e contratados, 
ajudando a manter a 
conformidade e a segurança. 

O Genetec Clearance™ é 
um sistema colaborativo de 
gerenciamento de evidências 
digitais que pode ajudar a 
acelerar as investigações, 
permitindo que você colete, 
gerencie e compartilhe com 
segurança evidências de 
diferentes fontes com as forças 
de segurança e auditores.  

O Genetec Mission Control™ 
é um sistema colaborativo de 
gestão de decisões que capacita 
suas filiais a ir além do simples 
gerenciamento de eventos e 
alertas, coletando e qualificando 
dados de milhares de sensores 
e dispositivos de segurança. 
Filtre falsos alertas, tais como 
eventos de operação forçada 
de portas, detecte as situações 
e incidentes mais complexos e 
oriente as respostas das equipes 
de segurança, seguindo os 
requisitos de conformidade.

Portfólio da Genetec para serviços bancários e financeiros 
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Desagregar silos e criar serviços bancários 
conectados vai além da segurança física. Em um 
setor cada vez mais interconectado com cenários 
em constante mudança, os bancos precisam 
de mais do que ferramentas interconectadas 
para manter os dados seguros e as operações 
funcionando sem problemas. Uma plataforma 
de segurança unificada fornece a base que 
centralizará seu monitoramento de segurança com 
uma interface intuitiva. 

A centralização em um portfólio de segurança 
unificado ajudará sua equipe a reduzir o risco 
cibernético e melhorar a resposta a incidentes 
e investigações. O portfólio da Genetec para 
serviços bancários e financeiros oferece um ponto 
de contacto central para todas as suas soluções, 
permitindo o escalonamento do seu negócio para 
enfrentar as ameaças de hoje de olho no futuro.  

Quem se beneficia

Garanta o fornecimento contínuo de tecnologia de 
segurança de arquitetura aberta, seja no local, na nuvem 
ou em um híbrido dos dois. Aproveite as vantagens de 
ter menos sistemas para atualizar e manter, adotando um 
sistema unificado com múltiplas linhas de defesa para 
reduzir as vulnerabilidades.

Gerente de segurança física (sede e filial)

Atualiza e exibe continuamente a conformidade do sistema 
com os padrões de cybersecurity em tempo real. A 
criptografia de ponta a ponta e a autenticação multifator 
assegura que esses padrões são sempre mantidos. 
Transição fácil e flexível para a nuvem.

Gerente de IT

Acelera as investigações e maximiza a produtividade da 
equipe, validando as transações em caixa eletrônico com 
vídeo e análise de vídeo, para priorizar atividades suspeitas. 
Beneficia-se em compartilhar facilmente provas com 
as forças de segurança e auditores enquanto protege a 
privacidade do cliente. 

Analista de dados/fraude sênior

Monitora centralmente sedes e filiais e otimiza a resposta 
aos alertas com uma visão unificada dos alertas de invasão 
ou incidentes de controle de acesso com vídeo associado. 
O sistema baseado em nuvens permite um monitoramento 
fácil a partir de qualquer local.

Gerente de GSOC
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