Descricao do curso

Security Center — Certificagcdo técnica do Synergis

Cédigo SC-STC-001

Nivel Iniciante

Duracéo 2 dias ( conduzido por instrutor)

Publico-alvo Técnicos, Administradores e Profissionais de Tl

Pré-requisitos

E recomendado treinamento em CompTIA’s Network+ ou equivalente.

Um quiz online de habilidades de Tl esta disponivel para garantir que as
habilidades de Tl basicas sejam cumpridas.

Objetivos

Apo6s a conclusdao bem-sucedida deste curso o participante sera capaz de:

e Instalar e configurar recursos basicos de controle de acesso do Security
Center em um ambiente de servidor Gnico

e Configurar funcdes de controle de acesso
e Registrar e configurar unidades de controle de acesso

e Configurar propriedades de porta

Configurar titulares de cartédo e grupos de titulares de cartao

Configurar regras de acesso simples

Configurar particdes e privilégios de usuérios

Configurar programacoées

Configurar alarmes

Realizar manutencéo de sistema e solucéo de problemas

Certificacdo

Um exame pratico com consulta serd realizado no fim deste curso. Cada
participante tera seu(s) servidor(es) de VM. Vocé sera solicitado a aplicar
configuracdes especificas ao seu proprio sistema. As configuracdes aplicadas
serao aquelas ensinadas e discutidas no curso.
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Descricao

Arquitetura do Security Center
(pré-requisito de video online de 28 min)

Arquitetura do Security Center

O que faz um servidor do Security Center?
Arquitetura de servidor baseada em funcao
Arquitetura de video béasica

Arquitetura de acesso béasica

Arquitetura ALPR basica

Instalacdo do software do Security Center
(pré-requisito de video online de 23 min)

Instalacao do Security Center

Documentacao
Requisitos de software
Instalagc&o da estacdo de trabalho
Instalagcéo do servidor

Aplicativo Server Admin
Licenciamento de servidor

Médulo 1:
Introducéo

Sobre o treinamento
Sobre a Genetec

Sobre o Security Center
Portal Genetec

Revisdo de arquitetura

Moédulo 2:
Hardware de controle de acesso

DIA 1 (09:00 - 12:00)

Tecnologias de credenciais e leitores
Hardware suportado

Synergis Cloud Link

Arquiteturas de conexao de hardware
Synergis Softwire

SaaS (Synergis as a Service)
Synergis Cloud Link com Mercury HW
Synergis Cloud Link com Axis A1601
Equipamentos de fechadura eletrénica
suportados

12:00-13:00 ALMOCO

13:00 — 14:30 Exercicios praticos

Moédulo 3:
Gestao de usuarios

Usuérios
o Propriedades
o Direitos de acesso
o Privilégios
o Avancado
Grupos de usuarios
Particdes
Solugéo de problemas de privilégios

Maodulo 4:
Configuracéo de controle de acesso

DIA 1 (14:30 - 16:00)

Criacao e configuracao de portas
Regras de acesso
o Regra de acesso simples
Gestao de titulares de cartao
o Titulares de cartéo
o Grupos de titulares de cartao
Gestdo de credenciais
Destravar todas as portas por meio de uma
acao

16:00 — 17:00 Exercicios praticos
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https://www.youtube.com/watch?v=O0388govpe0
https://youtu.be/JzVjfmKYGD0

DIA  Topico Descrigdo

Areas
Gestao de programacgéao
e Tratamento de eventos
o Configurar evento para—> acéo
e Zonas
o Zonas de equipamento
e vinculacéo de E/S
e Painéis ao vivo

Modulo 5:
Configurag6es adicionais

Médulo 6: e Configuracéo de alarme
Gerenciamento de alarmes * Recebimento de alarmes
Agrupamento de alarmes
Acionamento de alarmes
Opcodes de alarme
Privilégios de alarme
Relatorio de alarme

DIA 2 (09:00 — 12:00)

12:00-13:00 ALMOCO

13:00 — 14:00 Exercicios praticos

Médulo 7: e Atualizacées de firmware
Manutenc&o e solucéo de problemas  * Relatorios visuais
e Ferramentas da Config Tool
o Ferramenta Copy Config
o Ferramenta de substituicdo de unidade
o Ferramenta mover unidade
o Solucédo de problemas de acesso
e Status e diagndstico
o Tarefa de inventario de equipamentos
o Tarefa de configuragéo da regra de
acesso
o Tarefa Status do sistema
¢ Monitoramento de integridade e registros
o Selecédo de evento de integridade a
monitorar
o Visualizar mensagens e eventos
o Estatisticas de integridade do sistema
e Portal Genetec
e GUS (Genetec Update Service)

DIA 2 (14:00 — 15:00)

Exercicios praticos / Exame SC-STC-001 o Exame pratico com consulta
¢ Nota de aprovacgéo: 80%
2 horas

(15:00 — 17:00)
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