Resumo do curso

Treinamento de Certificagcdo de Administracao do Mission Control

da Genetec
Cédigo MC-ACT-001
Duracéo 2 dias
Técnicos, administradores, supervisores, consultores, gerentes de seguranca
Publico-alvo (nota: o treinamento do operador esta disponivel em uma série de videos

online gratuita).

Pré-requisitos

SC-OTC-001 OU SC-STC-001 (Dependendo da funcionalidade SC)

Objetivos

Apo6s a conclusdo bem-sucedida deste curso, o participante sera capaz de:

Compreender e descrever a funcionalidade do Mission Control

Instalar o pacote de software do Mission Control

Configurar a funcéo de Incident Manager

Adicionar incidentes e configurar as propriedades dos incidentes

Definir diferentes configuracdes de destinatarios e configuracdes de
colaboracéo

e Criar procedimentos operacionais padrdo simples e dindmicos (SOPS)
e Configurar acionamentos e condi¢des de incidentes

e Configurar a automacéao de incidentes, incluindo atividades do Security
Center, atividades de incidentes, duracéo das atividades, tarefas
paralelas e atividades condicionais

e Configurar incidentes e subincidentes de colaboragéo

e Automatizar relatérios e acionamento de incidentes

Certificacdo

Um exame de certificagdo sera realizado no fim deste curso.
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Secdo 1: Treinamento online pré-requisito para o auto-aprendizado

Antes de assistir as aulas, os alunos terdo acesso ao site LMS da Genetec University e terdo acesso a
varios cursos de curta duracdo. Eles podem visualizar o curso “Introducao a certificagdo técnica” para
aprender como se conectar a sessdo do Teams, usar os controles do navegador e testar a conexao.

Se os alunos néo tiverem nenhuma experiéncia com o Mission Control, é altamente recomendavel que
eles vejam o curso " Cartilha de treinamento do administrador do Mission Control”, encontrado nos pré-
requisitos do curso de Treinamento de Administrador. Esses tdpicos ndo serdo abordados em sala de
aula e os alunos devem saber como navegar na tarefa de Monitoramento de Incidentes antes do
treinamento em sala de aula. O primer deve levar cerca de 20 minutos para ser concluido.

Secdo 2: Treinamento com instrutor

Topico Descricao

Modulo 1: e O que € um Sistema de gestdo de decis&o colaborativa?
Introducéo e Como o Mission Control se encaixa no Security Center
(1 hora) e Funcionalidade e arquitetura do Mission Control
¢ Introducéo aos incidentes
Médulo 2: e Instalac&o do pacote Mission Control
Insta~lagéo e configuracdo de e Secoes de funcéo e configuracio
?i%g;? e Uso, configuracgédo e fluxo de informacdes do RabbitMQ
¢ Funcionalidade do motor de regras
¢ Failover e uso de servidores de expansao
Médulo 3: ¢ Informacdes sobre a tarefa de configuragéo de incidentes
Criagéo de incidentes basicos ¢ |dentidade e propriedades gerais dos incidentes
(1 hora) ¢ Definicdo dos destinatarios dos incidentes
e Listas de procedimentos simples (SOPs)
¢ Status do incidente e ferramenta de copia de configuracéo
Médulo 4: e Conceito de acionadores e eventos automaticos
_Dis_paro automatico de e Condicdes e duracdo de acionamento
I(rlfédrelgltz)s ¢ Definicdo de horarios e restricdes de acionamento automatico
¢ Utilizacao de cargas e filtragem de eventos
e Estabelecimento de tarefas programadas para acionar incidentes
Médulo 5: e Fechamento automatico de um incidente
Configuragoes de incidente ¢ Definicdo de temporizadores de resolucao e resposta
?]\_/ ig?g)d as ¢ Usando listas avancadas de destinatarios
¢ Configuracao de documentos para uso no Mission Control
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Médulo 6: e Usando a interface dinamica do SOP

Procedimentos dinamicos de ¢ Adicionando etapas DSOP e definindo configuracdes basicas

usuario
(2 horas) e Monitoramento de incidentes usando DSOPs
e CondicOes de auto-validag&o para respostas por etapas
e Configuracdes avancadas de etapas e temporizadores de
resolucao
Médulo 7: e Navegando na interface de automagéo
Atividades automatizadas e Configuracéo de atividades de automacéao simples
(3,5 horas) e Atividades e parametros de espera
e Formas de acionar a¢des fora do incidente
¢ Atividades condicionais, sequéncias e tarefas paralelas
Médulo 8: e Conceito de perfis
Trabalhando juntos ¢ Criacdo de perfis para diferentes funcdes do usuario
(1 hora) e Mudanca de perfis e controle de perfis
¢ Criacdo de incidentes e subincidentes colaborativos
e Cronograma de incidentes colaborativos
Médulo 9: e Exportacéo de tipos de incidente
Exportacdes e relatorios e Salvando a configuragéo basica de etapas DSOP
(1 hora) e Salvando tarefas de relatérios para distribuicdo automatica
¢ Visualizando as trilhas de auditoria
Exame MC-ACT-001 e Exame pratico com consulta

(offline, ~2 horas necessarias) , nota de aprovacio: 80%

Secéo 3: tépicos Avancados opcionais de auto-aprendizado

Uma vez que o aluno tenha o conhecimento basico do treinamento conduzido pelo instrutor, ele pode
aprofundar seu aprendizado através de um grupo de videos opcionais de treinamento sobre topicos
avancados, com seu proprio ritmo.

Esta secdo continuara a evoluir e incluira assuntos como a configuragdo e uso de campos adicionais, a
configuracdo do aplicativo Genetec Mobile para uso com o Mission Control e muito mais.
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