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Introducao

Como profissional de seguranca fisica, vocé entende a
importéncia de proteger uma empresa contra ameacas
potenciais. No cendrio atual em répida evolugéo, vocé precisa
definir uma estratégia abrangente que considera a cultura da
sua empresa, as especificidades do seu ambiente de seguranca
fisica, sua infraestrutura tecnoldgica e seus objetivos de
negodcios. Had muito a considerar antes de definir um objetivo

claro caminho para proteger sua organizagdo com confiancga.

E por isso que compreender os beneficios das plataformas
de seguranca fisica e como elas podem ajuda-lo a gerenciar
seu ambiente é fundamental para o sucesso. Existem duas
abordagens de software para seguranca fisica empresarial:

unificagéo e integracao.
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Seguranga unificada.
Clareza fornecida.

Ao longo dos anos, muitas tecnologias foram disponibilizadas para equipes de
seguranca fisica que trabalham para proteger instalagdées e campi corporativos.
E comum ver mais de uma dezena de tecnologias sendo empregadas por

uma equipe de seguranga, como videomonitoramento, controle de acesso,
reconhecimento automatico de placas de veiculos, interfones, radar, servigos
de rastreamento de localizagéo e muito mais.

Mas a medida que mais ferramentas continuam a estar disponiveis para os
profissionais de seguranca, fazé-los trabalhar em conjunto torna-se um desafio.
E embora algumas destas solugdes possam ser integradas, isso ndo garante que
trabalhardo juntas sem problemas.

Imagine, em vez disso, que todas as suas atividades, funcdes e dados passam
por um sistema, para que vocé possa aproveitar o fluxo de dados em todas as
suas atividades de segurancga. Isso tornaria mais facil e eficiente proteger suas
instalagdes e, ao mesmo tempo, dar suporte as operagdes de sua organizagéo.

E aqui que a unificagdo se destaca.

Primeiro, uma explicagdo: como funciona a unificagao?

Uma plataforma unificada de seguranca fisica consiste em um conjunto de
produtos desenvolvidos como uma unidade. Significa que vocé pode ativar

ou desativar diferentes sistemas, mas ndo consegue interromper as conexdes,
porque ndo ha nenhuma. Uma solugao unificada é construida desde o inicio para
consolidar todos os dados coletados, para que vocé possa gerenciar politicas de
seguranga de maneira facil e eficiente, monitorar eventos e realizar investigagdes.

A unificagcdo ndo apenas garante que todos os sistemas funcionem juntos, mas
também interliga funcionalidades propositalmente para oferecer uma experiéncia
de usuério poderosa que inclui relatérios integrados e funcionalidades abrangentes
de gerenciamento de alarmes. Itens comuns como mapas, programacgdes, usuarios
e privilégios s6 precisam ser configurados uma vez. Isso significa que ndo importa
o seu ambiente de seguranca fisica (incluindo o namero de edificios ou sensores
gue vocé possa ter), as configuracdes e atualizagdes sdo gerenciadas centralmente
e aplicadas automaticamente em qualquer lugar.
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Vocé pode se perguntar — como isso é diferente
de uma solucgao integrada?

Uma plataforma de seguranca fisica integrada é composta por conexdes.

Se uma conexéo for interrompida, isso pode afetar todas as outras. Quanto mais
conexdes vocé tiver ao unir um sistema a outro, mais caras e complicadas se
tornam as atualizagdes e a manutengao.

Com a integragao, vocé implanta solugdes de seguranca distintas de varios
fornecedores, compra varios servidores, participa de varios treinamentos
especificos de fornecedores e mantém varios sistemas. Os sistemas integrados
sédo fragmentados, o que torna a consolidagdo de grandes quantidades de dados
demorada e ineficiente.

Quando as integragdes falham durante a execugdo de uma atualizagdo, mesmo
que seja apenas para um dos produtos, vocé precisa negociar com varios
fornecedores para resolver o problema. Ha também o tempo e o esforgo adicionais
para fazer upgrade de cada produto individualmente, em vez de todos de uma vez.

A unificagdo é uma estratégia mais eficaz. Em uma plataforma unificada, todos
os sistemas principais sdo criados como um sé, usam o mesmo cédigo base

e sdo construidos juntos na mesma interface. O resultado é que os sistemas

de seguranca fisica tradicionalmente separados, como videomonitoramento

e controle de acesso, agora sdo um sé. Uma plataforma unificada fornece tudo
0 que o pessoal de seguranga precisa em um Unico produto. Ajuda a proteger
pessoas e ativos de forma eficaz e eficiente e, ao mesmo tempo, torna os dados
de seguranca fisica acessiveis para que possam ser usados e transformados em
inteligéncia comercial de valor inestimavel.

Os beneficios da unificagdo na seguranga fisica empresarial



7 maneiras de proteger sua
empresa com confianga por
meio de uma plataforma
unificada:

Ponto Unico de gerenciamento

Uma plataforma de seguranga fisica unificada fornece um local centralizado
para configurar itens comuns, como programagdes, usuarios e mapas. Isto
reduz a necessidade de varios sistemas e ajuda a simplificar os processos
de gerenciamento.

A unificagdo também otimiza recursos compartilhando servidores e bancos de
dados comuns para autenticacdo e permissoes, definigdes de configuragao,
alarmes e eventos, auditorias, logs de atividades e programacdes. A implantacéo
de uma plataforma unificada significa que os usuarios sé precisam aprender,
configurar e fazer backup de um unico software, em vez de muitos sistemas
individuais. O acesso também é mais facil, pois os administradores podem
gerenciar o ambiente de seguranca fisica através de um unico aplicativo,
independentemente do nimero de servidores ou sistemas.

Melhor consciéncia situacional

Ao implantar uma viséo Unica do seu ambiente de seguranca fisica,

vocé pode melhorar a consciéncia situacional e permitir uma melhor tomada
de decisdes. Com a unificagcéo, todas as atividades rotineiras e incidentes
imprevistos sdo gerenciados centralmente, permitindo que as equipes de
seguranga diminuam os tempos de resposta e melhorem a tomada de decisdes.

Com uma visdo panoramica, sua equipe pode ver milhares de cameras e portas,
sensores de intrusdo, reconhecimento automatico de placas de veiculos e
intercomunicadores em locais e regides geograficas. Quando mais informacdes
sdo necessarias, eles podem se aprofundar nos dados com apenas alguns cliques
para descobrir e avaliar incidentes, monitorar alarmes, gerenciar portadores de

cartdes, realizar investigagdes, correlacionar eventos e visualizar tendéncias.
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Tempos de resposta mais rapidos através
de uma melhor avaliagao de ameacas

Ao fornecer uma visdo Unica do ambiente de seguranca e a unificagdo entre

as funcgdes de seguranga, uma plataforma unificada capacita as equipes de
seguranca a responder mais rapidamente aos incidentes certos. Pode ajudar os
operadores a reduzir as interferéncias e fadiga causada por alarmes, ao mesmo

tempo que revelam as ameacas reais que requerem intervencao humana.

Isso permite que os operadores despachem rapidamente os agentes mais
proximos quando ocorre um evento de seguranga. E mesmo antes de chegar
ao local, os policiais podem analisar videos e quaisquer outros detalhes a
partir de seus dispositivos méveis.

Colaboracgao aprimorada

Com uma plataforma unificada, a equipe de seguranca fisica pode colaborar
e compartilhar informacdes de maneira mais eficaz quando ocorrerem
incidentes. Os operadores recebem maior informacéo e visibilidade da
situagdo para que possam informar e enviar de forma mais eficaz uma equipa
de segurancga que possa comunicar através de seu aplicativo movel. Isso
minimiza o atrito na transferéncia, aumenta a confianga do operador e reduz
o estresse no campo.

Melhor escalabilidade

Dimensionar seu ambiente de segurancga fisica para atender as necessidades
organizacionais em constante mudanca e crescimento pode ser um desafio.
Uma plataforma aberta e unificada pode resolver esse problema, facilitando
a ativacdo de novas fung¢des de seguranca fisica, ou mesmo de sistemas
inteiros, dentro da plataforma. As atualizagdes também podem ser mais
facilmente implementadas sem quebrar a compatibilidade entre tecnologias
individuais, porque elas ndo sdo integradas, mas construidas como uma sé.

Da mesma forma, a medida que novos hardwares ou locais sdo adicionados,
a unificagdo pode permitir que vocé expanda e gerencie facilmente milhares
de dispositivos, desde leitores de portas e cAmeras até sensores de intrusado
e muito mais. Ou, se vocé precisar incluir uma nova funcionalidade ou dados
que nédo fagam parte dos sistemas principais, sua arquitetura aberta permite
essas adi¢gdes. Vocé pode escolher entre uma longa lista de ferramentas

de hardware e software que podem ampliar a plataforma ou integrar o que
vocé precisa quando necessario. Tudo isso enquanto ainda é possivel ver e
gerenciar tudo em uma Unica interface.
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Custos mais baixos

A manutencéo de vérios sistemas integrados pode ser dispendiosa

quando se faz malabarismo com as taxas associadas a vérios contratos de
fornecedores e treinamento. Ao reduzir a necessidade de multiplos sistemas
e simplificar os processos de suporte e gerenciamento, uma plataforma
unificada de seguranca fisica pode reduzir custos e melhorar a eficiéncia.
Um valor agregado é que tanto a integragdo de novos operadores quanto a
manutenc¢do da equipe existente treinada e eficiente sdo simplificadas, uma
vez que o gerenciamento de alarmes, a acdo de evento para acgdo, a geragdo
de relatérios, a investigacdo e os fluxos de trabalho relacionados a incidentes
ocorrem em um Unico ambiente e interface de usuario.

Compliance aprimorado

No governo e em muitas indUstrias, as regulamentagdes e compliance sédo
fundamentais para o que vocé faz todos os dias. E fundamental garantir que
vocé tenha uma plataforma de seguranca fisica que o ajude a cumprir esses
requisitos em todos os seus sistemas de seguranca. A unificacgéo significa que
quando os padrdes evoluem ou sdo necessarias certificagbes tecnoldgicas, é
mais facil abordar os requisitos de forma centralizada para garantir que vocé
permaneca em compliance e ciberseguro.

Como lider de segurancga fisica, é essencial compreender

o quadro completo para tomar decisées melhores e mais
rapidas. Com a unificagdo, vocé cria um caminho claro para
proteger sua empresa com confianga.
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Sobre a Genetec

A Genetec Inc. é uma inovadora empresa de tecnologia com um amplo portfélio de
solugdes que abrange seguranga, inteligéncia e operagdes. O produto carro-chefe
da empresa, Security Center, é uma plataforma de seguranca fisica que unifica
videomonitoramento IP, controle de acesso, reconhecimento automatico de placas
de veiculos (ALPR), comunicacdes e analiticos. A Genetec também desenvolve
solugdes hospedadas na nuvem e servigos projetados para melhorar a seguranga

e contribuir com novos niveis de inteligéncia operacional para governos, empresas
e as comunidades em que vivemos. Fundada em 1997 e sediada em Montreal,
Canadd, a Genetec atende seus clientes globais por meio de uma extensa rede de
revendedores, integradores, parceiros de canal certificados e consultores em mais

de 159 paises.
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