White paper

Como centros de combate ao
crime em tempo real tornam
as cidades mais seguras

Aprenda como implementar com sucesso um Centro de Combate
ao Crime em Tempo Real (RTCC) na sua cidade com o planejamento correto,
tecnologia adequada e parcerias estratégicas.
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Grandes e pequenas, cidades de todo o mundo tentam

ry [ ]
S u m a r I 0 combater o crime e manter as pessoas seguras.
exec u t ivo Muito disso recai sobre a aplicagcédo da lei e equipes de

segurancga publica. Estas agéncias trabalham 24 horas
por dia, fazendo o melhor para responder rapidamente
as emergéncias e tirar os infratores das ruas. E estéo
fazendo tudo isso apesar da falta continua de pessoal,
do aumento da violéncia contra os policiais e das
rigidas restricdbes orgcamentarias.
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A utilizacdo de tecnologias mais antigas e
desconectadas torna o seu trabalho ainda
mais dificil. Muitos processos manuais
ineficientes e comunicagéo isolada entre
agéncias reduzem tempo e recursos
valiosos. Somado a isso, temos a ameaca
constante de ataques cibernéticos e a
desconfianga publica na governancga

de dados. Por todas estas razdes, mais
agéncias municipais estdo considerando
os beneficios dos centros de combate ao
crime em tempo real (RTCCs).

Na verdade, de acordo com a Associacéo

Nacional de Centros de Combate ao
Crime em Tempo Real, existem mais de
150 RTCCs nos Estados Unidos hoje.

E esse nimero continua crescendo.

Os RTCCs ajudam cidades e pequenas
comunidades a aproveitar o poder

dos investimentos tecnoldgicos
existentes, dados em tempo real e
analiticos avangados para impulsionar
as iniciativas de seguranca publica. Eles
unificam fluxos de dados e operagdes
entre departamentos municipais, o que
geralmente resulta em:

e Reducédo na taxa de criminalidade
e Resposta eficiente a incidentes
e Resolugdo de casos mais rapida

e Maior seguranca para os agentes

e Colaboragdo mais intensa em toda
a cidade
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SUMARIO EXECUTIVO

A medida que as agéncias de aplicacdo
da lei e de seguranga publica comegam
a investigar ou planejar um RTCC, saber
por onde comecgar e o que procurar e
priorizar na tomada de decisdes

é crucial.

Do lado do planejamento, as agéncias
devem considerar avaliagdes iniciais de
tecnologia e espaco, varias estratégias
de financiamento e os interesses de
todos os stakeholders da cidade.

Ao avaliar as principais plataformas
RTCC, a integracdo e unificagao de
dados, adaptabilidade e crescimento,
ligagdes comunitarias, colaboragao entre
agéncias, cybersecurity e privacidade
devem estar sempre no topo da lista

de desejos.

Finalmente, trabalhar com um parceiro
experiente e confidvel pode muitas
vezes ajudar a facilitar toda a jornada do
RTCC e gerar os resultados mais bem-
sucedidos no longo prazo.


https://nrtcca.org/about
https://nrtcca.org/about
https://nrtcca.org/about

Por que vocé precisa um RTCC

Desafios da seguranca publica hoje

Sistemas desconectados, dados,
e pessoas

As agéncias de segurancga publica e
policiais utilizam diversas tecnologias
para manter suas comunidades seguras.
No entanto, todos estes sistemas e
dispositivos funcionam frequentemente
de forma independente. Recuperar dados
de diferentes fontes e juntar a informacgao
nao é apenas complicado, mas atrasa a
resposta a emergéncias e investigagoes.
Esses sistemas fragmentados e os dados
limitam ainda mais a comunicacgéo e a
colaboracédo entre agéncias,

levando a enormes perdas de eficiéncia.
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Crescentes ameacas cibernéticas e
preocupagdes com a privacidade

Desde dispositivos da Internet das Coisas
(loT) até novas solugdes de combate ao
crime, a utilizagao da tecnologia esta

se expandindo pelas cidades. Apesar

da melhoria continua das praticas de
cybersecurity, as cidades nem sempre
conseguem acompanhar a sofisticagao
dos cibercriminosos atuais. Os cidadaos
também querem maior transparéncia
sobre a forma como as cidades utilizam,
coletam e gerenciam dados. Construir
confianga publica e fortalecer os
esforcos de cybersecurity e privacidade
continuam sendo prioritarios.
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Gerenciamento de evidéncias Escassez continua de pessoal
ineficiente

Os departamentos de policia de
Quando ocorre um crime, os todo o mundo estao enfrentando
investigadores muitas vezes gastam dificuldades para contratar e manter
muito tempo reunindo evidéncias para policiais. De acordo com uma pesquisa
construir casos. Eles vdo de um lugar recente, apenas 10% dos entrevistados
para outro, coletando tudo, desde confirmaram que seu departamento de
videos e gravacdes de chamadas policia estava totalmente equipado.
para o 190 até mensagens de texto e A medida que o crime evolui e a
gravagdes de audio. Se os casos forema  demanda por policiamento eficaz
tribunal, também deverao gravar DVDs continua constante, os policiais e equipes
e entrega-los aos advogados. Todo o de seguranca publica existentes estao
processo esgota recursos e retarda as fazendo o maximo para acompanhar.
investigagdes. O armazenamento e No entanto, a pressido sobre as pessoas
a partilha de copias fisicas de provas para fazer mais estd aumentando o
também dificultam a garantia da estresse e 0 esgotamento em uma
autenticidade das provas e da cadeia profissdo que ja é exigente.
de custédia.
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https://edition.cnn.com/2022/02/02/us/police-departments-struggle-recruit-retain-officers/index.html
https://edition.cnn.com/2022/02/02/us/police-departments-struggle-recruit-retain-officers/index.html
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Aumentou a violéncia contra policiais

Nos ultimos tempos, o crime violento e a
retérica anti-policia tém estado em alta.
Isso causou um aumento na agressao as
autoridades policiais. Embora a prépria
natureza do trabalho policial exponha a
confrontos fisicos e riscos, a seguranca
dos policiais continua sendo primordial
em todas as agéncias. Ainda assim,

ha uma oportunidade significativa de
aproveitar as tecnologias existentes
para melhorar o compartilhamento de
informacgdes, aumentar a prontidao

dos policiais e promover resultados
mais seguros.

6]

Rigidas restricoes orcamentarias

As agéncias de segurancga publica e

de aplicagédo da lei nem sempre tém
folga no seu orcamento para fazer
melhorias tecnolégicas. Mesmo quando
os tomadores de decisdo reconhecem
os beneficios de novas solugdes, a
rigidez orgamentadria de longa data e os
processos burocraticos impedem seu
avanco. No entanto, estas inovagdes em
seguranca publica podem gerar efeitos
em cascata na economia de tempo e
custos em todos os departamentos.
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O que é um centro de combate ao crime em tempo real?

Os centros de combate ao crime em tempo real (RTCCs) levam as iniciativas de
seguranca publica para o préximo patamar. Eles atuam como centros nervosos de

combate ao crime, unificando fluxos de dados e operagdes em todos os departamentos
da cidade.

Dentro desses centros tecnoldgicos de UGltima geracgéo, as equipes de segurancga publica
e de aplicacao da lei podem aproveitar uma fonte central de informagdes em tempo real
e dados de tendéncias. Tudo, desde chamadas para o0 190 e informagdes de despacho
até video ao vivo, varios dados de sensores podem ser transmitidos para paredes de
video e monitores para todos os operadores e investigadores visualizarem.

Durante uma emergéncia, eles podem entender rapidamente o que esta acontecendo e
implantar recursos de forma eficaz para mitigar a situagcao. Durante as investigagdes,

os detetives podem se aprofundar e coletar evidéncias com todos os dados relevantes
ao seu alcance.

Qual é o resultado? Uma frente unificada de tecnologia e recursos de seguranca publica
que ajudam a reduzir os tempos de resposta a incidentes, melhorar a seguranca dos
policiais, acelerar as investigagcdes e aprimorar a coleta de dados em todo o cenério

da cidade.
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O nucleo de um RTCC e o valor do verdadeiro
'tempo real’

Em sua esséncia, um RTCC é construido sobre

uma solucao de front-end basica que oferece aos
operadores um Unico painel de interface. E isso
que relne todos os dados de varios sistemas e
sensores e fornece as equipes de segurancga publica
conhecimento e suporte situacional em tempo real.
Ele faz isso analisando e correlacionando todas as
informacgdes recebidas e, em seguida, apontando
aos policiais as situagdes mais urgentes. Todos

os videos e dados relevantes sdo exibidos em um
mapa interativo da cidade, permitindo um contexto
situacional adicional para tomar decisdes mais rapidas
e informadas.

Aqui esta uma ressalva importante: nem todas as
plataformas de RTC front-end sao criadas iguais. O
termo “tempo real” é muitas vezes usado de forma
descuidada, mesmo quando os recursos de uma
solucé@o nao correspondem. Por exemplo, algumas
solucdes podem ser capazes de fornecer video e
dados apenas com um ligeiro atraso, o que significa
que nao sdo verdadeiramente ao vivo. E quando cada
segundo conta na detengdo de um suspeito ou no
tratamento de uma emergéncia, esse atraso pode
ser critico para as operacgdes de resposta. Somente
informacgdes verdadeiras em tempo real podem
ajudar os policiais a mitigar eventos de maneira
adequada e rastrear suspeitos.
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POR QUE UM RTCC

Tecnologias comuns
usadas em RTCCs

Cameras de
videomonitoramento

Céameras de reconhecimento
automatico de placas de
veiculos (ALPR)

Despacho assistido
por computador (CAD)

Sistemas de localizacao
automatica de veiculos (AVL)

Sistemas de informacéao
geografica (GIS)

Sistemas de video para uso no
COrpo e no carro

Analiticos de video e dudio
(disparos, multidao,
deteccgéo de objetos,
reconhecimento facial etc.)

Sensores loT (transito,
iluminagéo, uso de agua, coleta
de lixo etc.)



POR QUE UM RTCC

Como um RTCC beneficia suas operagoes de seguranga publica

Suporte a reducao do crime

Um RTCC leva a inteligéncia e a automacao as maos das equipes de segurancga publica,
permitindo-lhes trabalhar de maneira mais inteligente e rapida. Em Gltima analise,

isso leva a respostas mais oportunas e investigacbes aprofundadas. Em muitos casos,
também envia uma mensagem forte de que o crime e a violéncia armada obtém

uma resposta rapida. E isso pode dissuadir pessoas mal-intencionadas e reduzir as
ocorréncias criminais em comunidades.

O poder de um RTCC vai além disso. As cidades coletam uma grande quantidade de
dados todos os dias. E quando tudo isso se concentra em um espacgo central, hd uma
oportunidade de identificar focos de crimes, padrdes de tendéncias e até mesmo
melhorias de processos. Ter um hub centralizado orientado por dados pode ajudar a
informar decisdes e estratégias que reduzem ainda mais as taxas de criminalidade.

Reducio efetiva da taxa de criminalidade em Chicago

Apds a implantagdo dos RTCCs, a cidade de Chicago constatou uma reducao de

39% nos tempos de chegada ao local num dos distritos de maior risco. Eles também
observaram uma redugéo de 22% nos disparos com armas de fogo em um ano nos
distritos de Chicago onde os RTCCs foram implementados. A policia de Chicago
enfatizou que a disponibilidade continua de colaboradores e uma sala para monitorar as
operacgoes, com suporte de cameras, exibicado de mapas ao vivo e outras tecnologias,
ajudou a detectar, responder e investigar crimes quase em tempo real. Os comandantes
também puderam tomar decisdes de planejamento orientadas por dados de forma
muito mais rapida e regular do que era possivel anteriormente.

Explore todas as descobertas —
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https://abrir.link/uyIUa
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Simplifica a resposta a incidentes

Qual é o verdadeiro poder de um RTCC? Transformar dados brutos de muitas fontes
em informacgdes que impulsionam decisdes mais rapidas e eficazes quando é
mais importante.

Num instante, os operadores sdo alertados quando um disparo é detectado

e uma chamada para 0 190 é acionada. Eles terdo acesso imediato a cAmeras
préximas, leituras de placas e relatérios de histéricos, compartilhando tudo isso
com os patrulheiros préximos a medida que respondem. Usando um RTCC, ha
menos suposigdes, maior automacao e insights poderosos disponiveis. Tudo isto
aumenta a eficiéncia dos recursos, dando suporte a uma resposta rapida e segura,
independentemente do que aconteca.

Resposta emergencial proativa no Departamento de Policia de Mesa

O RTCC do Departamento de Policia de Mesa é um centro de comando de seguranga
publica de 280.000 m2, equipado com enormes paredes de video e toda a tecnologia
mais recente. Hoje, quando chega uma chamada para o0 190, os 16 feeds de video mais
préximos, com base nas coordenadas geograficas de quem estd chamando,

sdo automaticamente exibidos para os operadores. A equipe pode comecar a atender
imediatamente a chamada, identificar os veiculos policiais mais préximos no mapa,
analisar as imagens de video e fornecer assisténcia em tempo real aos policiais que
estao respondendo. Um clique do mouse na localizagdo de quem esta chamando
também exibira dados como chamadas anteriores recebidas daquele local e quaisquer
observacdes associadas a incidentes anteriores.

Leia a historia completa —
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https://www.genetec.com/binaries/content/assets/genetec-pt/estudo-de-caso/casestudy_pt_mesa-pd_web.pdf
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Melhora a seguranca dos oficiais

Usando um RTCC, os operadores de seguranga publica podem fornecer assisténcia
virtual baseada em dados aos agentes em campo. Quando chega uma chamada de
emergéncia, eles podem enviar rapidamente a patrulha mais préxima e transmitir
todas as informacdes relevantes verbalmente e para os laptops do veiculo.

Os operadores também podem monitorar cAmeras préximas para fornecer
atualizacdes em tempo real e garantir que tudo corra bem enquanto os policiais lidam
com o incidente.

Esse suporte virtual também ajuda a manter os policiais fora de perigo durante
eventos maiores na cidade. Os operadores de RTCC podem monitorar remotamente
aglomeracdes, aproveitar analiticos para identificar riscos potenciais e alertar
rapidamente os policiais préximos quando eles precisarem agir.

Monitorando eventos de grandes cidades a distancia em Albuquerque

Para o Departamento de Policia de Albuquerque, ter um RTCC tem sido fundamental
para ajudar a monitorar grandes aglomeragdes publicas enquanto mantém os
policiais seguros. Todas as cAmeras e eventos dentro de um raio especifico de

uma aglomeracéo ou protesto sdo exibidos em uma interface baseada em mapa a
partir da sua parede de video. Isso permite que os operadores de RTCC monitorem
remotamente tudo o que estd acontecendo a distancia. Os policiais uniformizados
podem permanecer em uma area onde conseguem responder rapidamente, mas néo
precisam se misturar a aglomeracao publica.

Leia a histéria completa —
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https://www.genetec.com/binaries/content/assets/genetec/case-studies/casestudy_en_albuquerque-pd_web.pdf

POR QUE UM RTCC

Melhora a colaboragdo em toda a cidade

Ter um RTCC em funcionamento significa que a policia e equipes de segurancga
publica compartilham a mesma visualizagdo do que esta acontecendo na cidade. Isso
permite uma coordenacédo e colaboragao de recursos mais eficazes, o que, por sua
vez, leva a uma resposta mais rapida a incidentes e a mitigagdo de ameacas.

Utilizando a tecnologia certa, as agéncias publicas também podem formar parcerias
com empresas privadas e residentes, solicitando acesso a cameras direcionadas para
o publico para simplificar a coleta de evidéncias. Eles podem conectar cameras de
video e sensores loT de outras agéncias municipais dentro da plataforma RTCC. Isto
ndo s6 amplia a sua visdo do que esta acontecendo, mas todos esses dados podem
levar a insights significativos que melhoram tudo, desde a recuperacéo de desastres
até iniciativas de sustentabilidade.

Parceria para uma segurancga publica mais forte em New Orleans

Desde a implementagcdo de um RTCC, a Segurancga Interna e Preparacgao para
Emergéncias de New Orleans (NOHSEP) estabeleceu parcerias com empresas locais.
Isto permite que a equipe da NOHSEP acesse videos dos sistemas das empresas
participantes, sem incomodar os proprietarios ou clientes. Os resultados? A NOHSEP
conseguiu fornecer aos investigadores policiais videos e informagdes relevantes

em 70% dos casos, economizando aos agentes cerca de 2.000 horas de trabalho
investigativo presencial. A equipe do NOHSEP também compartilhou feeds de video
da cidade com outros departamentos, como o Conselho de Esgotos e Agua, para que
possam determinar a taxa de inundagdo de um cruzamento.

Leia a historia completa —
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https://www.genetec.com/br/estudo-de-caso/new-orleans-melhora-a-seguranca-publica-atraves-da-unificacao
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Consideracoes preliminares
na construcao de um RTCC

Como iniciar o planejamento do seu RTCC

Grandes cidades nao sdo as Unicas que podem construir e se beneficiar de um RTCC.
Agéncias de todos os tamanhos podem capitalizar os investimentos tecnolégicos
existentes para impulsionar niveis mais elevados de eficiéncia, partilha de
informacdes e colaboragdo em operagdes de seguranga publica. Embora exija algum
planejamento inicial e reflexdo, o caminho para construir um RTCC robusto e eficaz
comegcga com as consideragdes abaixo.

AN I
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Avaliando tecnologias
e espacos existentes

Faca um inventario de tecnologias -
Elabore uma lista das tecnologias de
aplicacdo da lei e de segurancga publica
que ja estdo implantadas. Isto ajudara

a estabelecer uma linha de base para
alguns sistemas centrais que podem ser
unificados inicialmente dentro de um
RTCC. Para muitas agéncias, isso incluira
uma solucao CAD, cameras de video,
sistemas de video para uso no corpo

ou no carro, radios policiais e talvez
cameras ALPR.

Fontes externas a aplicagdo da lei -
Considere as fontes de video e dados

de outros departamentos da cidade

que podem beneficiar as operagdes do
RTCC. Pense em outros sistemas de
video ou sensores loT de propriedade de
agéncias que possam fornecer contexto
operacional adicional. Podera haver uma
oportunidade de capitalizar estes dados
a medida que os planos para expandir as
capacidades do RTCC evoluem ao longo
do tempo.

Considere um espaco aberto e central -
O espaco fisico do RTCC devera
englobar algumas caracteristicas
fundamentais. Procure um espaco
grande, aberto e com localizagao

VOLTAR AO INDICE

CONSIDERAGCOES PRELIMINARES

central, sem janelas. Isso limitara as
distragdes e fornecera espaco para uma
parede de video bem ampla, assim como
estacdes de monitoramento individuais
para operadores. Os comandantes devem
ter uma visado de toda a sala para
direcionar as operacgoes.

Pense nos casos de uso do RTCC —

O RTCC servira como o centro para
todas as questdes de seguranca publica
e gerenciamento de ameacas. No
entanto, no dia a dia, pode haver também
a necessidade de dreas designadas

para reunidoes da equipe, conducao de
investigacdes e analise de dados criminais.
Todas essas consideracdes terdo impacto
na forma como o RTCC é projetado

e equipado.

Mantenha-se aberto a objetivos de longo
prazo - Os RTCC devem ser projetados
para evoluir. Considere outras tecnologias
inovadoras que poderiam melhorar as
operacdes de seguranca publica. Procure
espacos que tenham potencial para
acomodar operagdes maiores e melhores.
Manter essas coisas em mente pode
ajudar a facilitar expansoes futuras,
especialmente quando as autoridades
municipais reconhecem todo o potencial
de um RTCC.



(2]

Explorando as principais estratégias
de financiamento de um RTCC

Pesquise diferentes tipos de subsidios —
Considere os varios subsidios de
entidades governamentais federais,
estaduais e locais, mas nao exclua
fundacdes e corporacgdes. Explore

como os objetivos e planos do RTCC

se alinham melhor com os objetivos do
subsidiario, sejam eles prevengao do
crime, seguranca da comunidade ou
preparagao para emergéncias.

Quanto mais alinhados, maior sera a taxa
de sucesso.

Elabore um or¢camento detalhado -
Ter um orgamento detalhado e preciso é
fundamental para receber um subsidio.
Certifique-se de que o orcamento
reflete todos os investimentos em
tecnologia e espaco descritos acima,
bem como outros custos operacionais,
como pessoal, formagdo e manutencgao.
Garantir que o orcamento seja realista e
justificavel e que cumpra as orientagdes
financeiras do subsidio.

Obtenha suporte da comunidade -

Os subsidios muitas vezes favorecem
projetos com forte apoio e colaboracgéo
da comunidade. Envolva-se com
empresas locais, organizagdes
comunitarias e outros stakeholders
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CONSIDERAGCOES PRELIMINARES

para construir parcerias. Estas parcerias
ndo apenas fortalecem a solicitagao

de subsidio, mas também garantem o
sucesso e a sustentabilidade do projeto no
longo prazo.

Seja meticuloso com o gerenciamento
de subsidios — Siga rigorosamente as
diretrizes para solicitacdo de subsidios.
Apds o envio, esteja preparado para
responder a quaisquer perguntas de
follow-up do subsididrio. Se o subsidio for
concedido, tudo, desde o cumprimento
dos requisitos de relatérios e a gestao
responsavel dos fundos até a garantia
de que o projeto cumpre os objetivos e
prazos definidos, tornar-se-a prioridade.

Trabalhe com profissionais de subsidios
— Alguns fornecedores de solugdes

RTCC tém especialistas em subsidios
disponiveis. Considere trabalhar com
esses profissionais para obter suporte e
orientagao adicionais. Eles podem ajudar
as agéncias a obter os subsidios mais
alinhados, oferecer dicas para elaboragao
de subsidios, garantir que a solicitagao
seja otimizada para o sucesso e auxiliar no
preenchimento e acompanhamento

dos subsidios.

15
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Reunindo todos os stakeholders
da cidade

Criar uma equipe de planejamento
RTCC - Muitas pessoas tém interesse no
processo de decisdo do RTCC. Os chefes
e subchefes de policia querem garantir
que o RTCC dara suporte aos esforgos
de policiamento e gerara resultados
mensuraveis. O conselho municipal esta
considerando os orgamentos e a opinido
publica, e a Tl vai querer saber sobre
arquiteturas de sistemas e cybersecurity.
Cada um fornece perspectivas valiosas
que podem garantir o sucesso

do projeto.

Envolva o conselho municipal desde

o inicio — Conseguir que os vereadores
participem de um projeto RTCC desde o
inicio pode tornar a jornada de compra
muito mais tranquila. Isso dard uma
compreensdo completa de como um
RTCC pode afetar positivamente a
segurancga publica, o que esta envolvido
na colaboracgéo publico-privada, por que
determinados recursos tecnolégicos

sdo importantes e como o investimento
certo pode aumentar a economia de
custos no futuro.

Priorize os requisitos de TI - O RTCC
é uma implantacdo essencial que
nunca deve passar por nenhum tempo
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de inatividade ou interrupgéo. E por

isso que os especialistas em Tl sdo um
importante aliado no processo de decisao.
Eles ajudam a garantir que o RTCC seja
construido sobre uma base tecnoldgica
sélida que ofereca os mais altos niveis de
confiabilidade, otimizacédo de recursos

e cybersecurity.

Comunicar os objetivos do RTCC - Ao
construir um novo RTCC, o interesse
publico é importante. Identificar objetivos
e comunica-los ao publico pode promover
maior transparéncia e confianca.

Também pode ajudar a obter o suporte

de empresas e lideres comunitarios. Em
alguns casos, esta adesao pode levar a
uma maior alocacéo de financiamento e a
um processo global mais tranquilo.

Encontre os parceiros certos — Encontre
os parceiros certos - O planejamento e

a criagdo de um RTCC néo precisam ser
feitos isoladamente. Contar com parceiros
de canal com experiéncia em segurancga
publica e RTCC pode fornecer insights
valiosos e orientagdo no processo de
tomada de decisdo. Eles podem se tornar
um conselheiro confidvel para toda a
equipe de planejamento do RTCC a medida
que surgem diferentes consideracdes

e perguntas.



3

5 fatores essenciais no sucesso
da sua plataforma RTCC

Conforme mencionado anteriormente, todo RTCC é construido sobre a espinha dorsal
de uma plataforma de software principal. A escolha da solugdo certa para o centro de
combate ao crime pode se tornar fundamental para ajudar as equipes de aplicacdo da
lei e segurancga publica a alcangar o maximo de eficiéncia e colher todos os beneficios
de um RTCC. Abaixo, explore as 5 caracteristicas essenciais de uma plataforma RTCC.
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Integracao e unificagao de dados

Basicamente, um RTCC é um hub central de dados. Seu sucesso depende da
capacidade de reunir muitas fontes de dados diferentes em toda a cidade em uma
experiéncia operacional e tatica unificada. Porém, assim como o volume de dados é
importante, sua qualidade também é. Grandes quantidades de informagdes brutas e
desorganizadas néo ajudardo os operadores a realizar seu trabalho.

Uma plataforma RTCC que suporte integragdes profundas com um amplo ecossistema
de tecnologias, sistemas e dispositivos é obrigatéria. Ser capaz de construir integragdes
customizadas com APIs e SDKs abertos pode melhorar ainda mais a otimizagéo

de dados.

Uma solugéo para centros de combate a crime que unifique as principais tecnologias
em uma experiéncia intuitiva também deve estar no topo da lista de itens obrigatérios.
Uma plataforma RTCC unificada vem repleta de recursos como mapas dinamicos,
analiticos avancados, painéis de visualizagéo, pesquisa forense e ferramentas de
automacao integradas. Tudo isso ajuda os operadores a permanecerem confiantes e no
controle, mesmo durante situagdes estressantes. Isso porque eles podem rapidamente
fazer sentido de todos os dados recebidos e agir rapidamente.
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Adaptabilidade e crescimento

Nada é estatico em um RTCC. O que uma cidade comeca hoje provavelmente mudara
e evoluird com o tempo. Isso pode incluir a adi¢cdo das mais recentes tecnologias de
drones, a expansdo de cameras em toda a cidade ou a conexado de novos sensores loT
para departamentos de tratamento de residuos ou dgua. Também poderia envolver a
expansdo da parede de video ou a contratagédo de pessoal mais especializado

em cybersecurity.

E fundamental ter a capacidade de mudar estratégias, fazer alteragdes e expandir o
alcance tecnolégico do RTCC. Isso permite que as equipes de seguranga publica
se adaptem as necessidades em constante mudancga e aproveitem as mais recentes
inovagdes no combate ao crime a medida que elas chegam ao mercado.

A escolha de uma solugdo RTCC aberta e altamente escaldvel pode ajudar as
agéncias a obter o maximo de flexibilidade. Uma plataforma aberta permite que os
lideres do RTCC escolham as tecnologias que melhor atendem as necessidades e
aos orcamentos. Investir em uma solugcao comprovadamente escaldvel garante que
o crescimento e as expansdes nunca serao limitados. As organizagdes de seguranga
publica podem continuar aproveitando o que tém, sem restricdes ou problemas

de desempenho.

VOLTAR AO INDICE 19



WHITE PAPER / COMO OS COMO OS RTCCs TORNAM AS CIDADES MAIS SEGURAS /7 FATORES DE SUCESSO

(3]

Conexdes comunitarias

O estabelecimento destas parcerias
publico-privadas, seja com empresas
locais, residentes ou escolas e hospitais,
oferece dois beneficios significativos: 1) a
capacidade de expandir a visibilidade em
toda a cidade sem investimentos adicionais
aproveitando as cameras privadas
existentes; e 2) a capacidade de formar
aliangas com a comunidade, permitindo
participar ativamente do fortalecimento
dos esforgos de seguranca publica.

Uma parceria publico-privada bem-sucedida
comeca com o alinhamento de objetivos e
valores. Mas requer uma plataforma RTCC
concebida do ponto de vista tecnoldgico
para dar suporte a estas iniciativas.

A escolha de uma plataforma projetada
tendo essas conexdes comunitarias em
mente é um componente fundamental.
Sempre considere se a plataforma RTCC
consegue trazer com seguranga conexdes
de cameras de entidades externas e
permitir que os operadores solicitem
acesso e gerenciem todos os dispositivos
em uma Unica visualizagao. Além disso,
considere se a tecnologia foi projetada
para ajudar a simplificar todos os aspectos
do programa, desde o registro inicial do
participante e da camera até os

termos e condigdes legais.
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Colaboracao entre agéncias

Um RTCC, por natureza, é projetado para promover a colaboragao entre agéncias.
E um caminho para reunir dados e pessoas, apoiando o gerenciamento eficaz de
recursos e um melhor compartilhamento de informagdes.

Com isso em mente, escolha uma solugdo RTCC que facilite o compartilhamento de
informacdes e a conexdo de diferentes sistemas de agéncias. Procure os principais
recursos que simplificam conexdes com cameras do departamento de transporte
coletivo ou sensores de iluminagdo do departamento de parques e recreagéo. Isso
garantira que a equipe do RTCC tenha uma visdo abrangente e compartilhada do que
estd acontecendo em toda a cidade. Eles também terdo a capacidade de trabalhar mais
estreitamente com outros departamentos da cidade para coordenar os esforcos de
segurancga durante eventos nas grandes cidades.

Além disso, priorize um portfélio RTCC com recursos de gerenciamento de evidéncias
digitais. Isso ndo apenas simplificara o trabalho de investigagdo, mas também
melhorara significativamente os processos de compartilhamento de evidéncias com
os escritérios de promotores publicos. Além da economia de tempo, um sistema de
gerenciamento de evidéncias digitais pode fortalecer tudo, desde a conformidade com
a privacidade até a autenticidade das evidéncias e a cadeia de custddia.
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Cybersecurity e privacidade

Os ataques cibernéticos estdao aumentando. Sem protegao adequada, qualquer
dispositivo ou sistema conectado a plataforma RTCC pode se tornar fonte de violagao.

O ambiente da cidade também é Unico. Hd um equilibrio delicado entre coletar dados
para garantir a segurancga publica e assegurar que esses dados estejam protegidos e em
compliance com as exigéncias de privacidade.

Considere uma solugao RTCC que venha com camadas de defesas cibernéticas
integradas e seja projetada tendo a privacidade em mente. Isto dara as equipes do
RTCC acesso a uma série de ferramentas que ddo suporte a detecgdo proativa de riscos
e a governanga de dados. Isso pode incluir painéis de cybersecurity para identificar
vulnerabilidades em tempo real ou solugdes de suporte a decisbes para simplificar e
acompanhar as tarefas de manutencao. Do lado da privacidade, isso pode envolver

a automacéo de periodos de retengao ou o uso de analiticos de mascaramento de
privacidade para desfocar identidades em quadros de video.

Por fim, sempre trabalhe com um fornecedor de tecnologia confiavel. Seja diligente
ao verificar as certificagcdes credenciadas do fornecedor, suas préprias praticas de
protecao de dados e privacidade, e se suas solugdes sdo altamente compativeis e
aprovadas pelo governo.
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Parceria para sucesso do RTCC

Construir um RTCC do zero pode A melhor parte? Vocé pode se conectar
parecer uma tarefa ardua. Afinal, é com nossos clientes dos setores
um grande investimento e todas os governamental, policial e de seguranca

stakeholders tém interesse em tomar as  publica que ja estiveram onde vocé esta -
decisdes corretas. Sim, hd muitas pecas bem no inicio de sua jornada de RTCC - e
em movimento e fatores importantes agora estdo colhendo todos os beneficios
a se considerar. Mas construir um Um que almeja. E este nivel de colaboragéo e
RTCC bem-sucedido ndo é tdo complexo parceria que leva aos melhores resultados

quanto vocé imagina, especialmente do RTCC.
quando ja tem parceiros experientes ao ) o
seu lado Reunindo mais informacgdes sobre RTCCs?

Inscreva-se na Masterclass de RTCC —

Na Genetec, nossa equipe dedicada

de especialistas em RTCC pode ajudar
a orientar e aconselhar as agéncias

em todas as fases do processo de
planejamento e implementacéo. Isso
inclui ajudar inicialmente na avaliagao
e elaboracao de estratégias, oferecer
suporte durante a instalagéo e auxiliar
no treinamento continuo do operador
e nas otimizagdes do sistema. Também
trabalharemos com vocé para construir
um roteiro sélido, garantindo que possa
continuar agregando mais valor para
sua cidade.
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http://genetec.com/a/rtcc-masterclass

Pronto para construir seu RTCC?

Obtenha um checklist abrangente
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A Genetec Inc. é uma inovadora empresa de tecnologia com
um amplo portfélio de solugdes que abrange segurancga,
inteligéncia e operagdes. O produto carro-chefe da empresa,
o Genetec Security Center™ é uma plataforma de seguranca
fisica que unifica videomonitoramento IP, controle de acesso,
reconhecimento automatico de placas de veiculos (ALPR),
comunicagdes e analiticos. A Genetec também desenvolve
solugdes hospedadas na nuvem e servigos projetados para
melhorar a seguranga e contribuir com novos niveis de
inteligéncia operacional para governos, empresas, transporte e
as comunidades em que vivemos. Fundada em 1997 e sediada
em Montreal, Canadd, a Genetec atende seus clientes globais
por meio de uma extensa rede de revendedores, integradores,
parceiros de canal certificados e consultores em mais de

159 paises.

Videomonitoramento: Obtenha

uma maior consciéncia situacional

e aumente a seguranga em sua
cidade com a capacidade de
compartilhar cameras entre agéncias
e organizagdes, fornecendo uma
imagem operacional em comum e
melhorando o tempo de resposta

a incidentes.

Controle de acesso: Aumente a
seguranga da sua organizagéo,
responda com eficiéncia as ameacas
e tome decisGes mais claras e em
tempo habil usando uma plataforma
unificada e pronta para IP, seja
implantando um novo sistema de
controle de acesso ou atualizando
uma instalagéo existente.

Reconhecimento automatico de
placas de veiculos: Automatize a
deteccdo de veiculos de interesse,
aumente a eficiéncia da fiscalizagéo
em estacionamentos e acelere

as investigagdes de seguranca
publica por meio da capacidade de
compartilhar dados de placas de
veiculos com agéncias selecionadas
e organizagdes parceiras, sem violar
propriedade e privacidade.

Suporte a decisdo operacional: Gere
mais eficiéncia para tratamento de
incidentes e tomada de deciséo
através de fluxos de trabalho
avancados que orientam os
operadores para o alerta da situacéo
até os procedimentos baseados

em politicas para exportacédo de
compilagédo detalhada de casos.

Gerenciamento de caso investigativo:
Simplifique o gerenciamento de casos
e acelere as investigagbes com uma
plataforma que permite centralizar
evidéncias digitais e colaborar de
forma segura com investigadores,
agéncias externas e o publico.

Servigcos na nuvem: Estenda

os recursos do seu sistema de
segurancga in loco e reduza os
custos de Tl com servigos na nuvem
altamente escaléavel, sob demanda
que capacitam sua cidade a lidar
facilmente com os requisitos de
seguranga em rapida mudancga e
operar com maior eficiéncia.

Saiba mais sobre solucdes para o seu centro de combate ao crime em tempo real —
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https://www.genetec.com/br/produtos/operacoes/citigraf
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