( Genetec
) Security Center.
Seguranca unificada abrangente

O Genetec Security Center é uma plataforma
verdadeiramente unificada que combina videomonitoramento
IP, controle de acesso, reconhecimento automatico de

placas de veiculos, detec¢do de intrusdo e comunicagdes,
dentro de uma solucgéo intuitiva e modular. Aproveitando uma
abordagem unificada de segurancga, sua organizagéo se torna
mais eficiente, toma melhores decisdes e responde a situagdes
e ameagas com maior confiancga.



Beneficios do Security Center
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Seguranca e operagdes unificadas Confiavel e com cybersecurity
Por meio da unificagdo dos principais sistemas Tenha seu sistema disponivel sempre que precisar.
de seguranga, como Omnicast™ gerenciamento Enquanto o failover e a redundancia integrados
de video, Synergis™ controle de acesso e AutoVu™ funcionam para proteger o acesso ao sistema
reconhecimento automatico de placas de veiculos e limitar as interrupgdes, os mecanismos de
(ALPR), vocé obtém maior eficiéncia operacional e seguranca avangados (criptografia, autenticagéo,
maior consciéncia do seu ambiente de seguranga. autorizacéo) protegem a privacidade, evitando o

acesso ndo autorizado a dados sigilosos.
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Uma experiéncia consistente Flexivel e escalavel
Da configuragéo e gerenciamento do sistema, Por meio de sua arquitetura aberta, vocé pode
ao monitoramento ao vivo, relatérios e acesso aprimorar o Security Center com médulos Genetec e
movel, os operadores usufruem da mesma add-ons de terceiros que se adaptam as necessidades

experiéncia de usuario intuitiva em todo o seu  do seu negécio que estido sempre mudando. E escalavel
sistema de seguranca. Isso facilita treinar novos  para centenas de locais e milhares de cameras, portas,

operadores, pois eles s6 precisam dispositivos de intercomunicagéo e painéis de intruséo,
aprender a trabalhar com uma Unica plataforma. sem complicagdes.
Implantagao e manutencgao eficientes Um caminho livre para a nuvem
Com uma abordagem unificada de gerenciamento Amplie os recursos de sua instalagdo local e
de segurancga, as organizagdes constatam reduza os custos de infraestrutura de Tl através de
economias reais na implantagdo, manutencéo, nossos servigos na nuvem. Com a edi¢do Security
treinamento e gestdo da seguranga no dia a dia. Center Saa$S, arquivos na nuvem, atualizagbes
E vocé evita os problemas de compatibilidade automatizadas e monitoramento de integridade, sua

normalmente enfrentados pela integragéo de varios  organizagio se torna mais agil e menos dependente
produtos independentes. de hardware.



Uma unica plataforma que evolui com vocé

No coragéo do Security Center, vocé encontrara

o Omnicast, Synergis e AutoVu, nossas solugdes
para gerenciamento de video, controle de acesso e
reconhecimento automatico de placas de veiculos
(ALPR). Por meio de uma abordagem de arquitetura
aberta, vocé fortalece ainda mais sua segurancga
aproveitando um conjunto de médulos principais,

add-ons e integragdes com dispositivos e sistemas
de segurancga de terceiros. A unificagdo ndo apenas
fornece maior alerta e controle, mas também

evita as desvantagens dos sistemas de seguranga
tradicionais, como conectividade limitada entre
aplicativos, problemas de compatibilidade e
manutengéo complicada.

Synergis™
Sistema de controle
de acesso IP (ACS)

Mapas gréficos
dinamicos

Analiticos

Omnicast™
Sistema de gerenciamento
de video IP (VMS)
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Sistemas principais do Security Center

Com o Omnicast, organizagdes
de qualquer tamanho tém a
capacidade de implantar um
sistema de videomonitoramento
adaptado as suas necessidades.
Suportando uma ampla gama
de cameras IP, ele atende a
crescente demanda por video
HD e analiticos, ao mesmo
tempo em que protege a
privacidade individual.

O Synergis aumenta a segurancga
fisica da sua organizagao,

assim como sua prontiddo para
reagir a ameacas. Oferecendo
suporte a um portfélio cada vez
maior de hardware de controle
de porta de terceiros e travas
eletrénicas, possibilita aproveitar
seu investimento existente

em equipamentos de rede e
seguranga.

Implantado em instalagdes fixas
e moveis, o AutoVu automatiza a
leitura e identificagéo de placas
de veiculos. Possibilita estender
sua seguranca fisica aos seus
estacionamentos e perimetro, de
modo que vocé esteja sempre
alerta sobre a entrada e saida de
veiculos em suas instalagdes.



Uma experiéncia de operador verdadeiramente

unificada

Ao contréario dos sistemas integrados que
simplesmente conectam uma variedade de
aplicativos de seguranga para compartilhar dados,
o Security Center oferece uma experiéncia para
operador e usudrio, unificada e incomparavel. A
partir de um Unico aplicativo de monitoramento
em sua workstation ou em uma sala

o Uma interface familiar
Com uma experiéncia comum para tarefas
de monitoramento e relatério de video,
controle de acesso, ALPR e outros sistemas,
os operadores se tornam confiantes mais
rapidamente e com menos tempo de
treinamento.

e Mapas dindmicos detalhados
Mapas e plantas interativos, aumentam o
alerta de sua equipe e ajudam a localizar
rapidamente dispositivos e operadores
préximos para coordenar a resposta.

de controle de operagdes, os operadores
visualizam todo o ambiente de seguranca. E, com
as informacgdes correlacionadas diante de seus
olhos, eles se beneficiam de maior alerta e insights
operacionais. Isso melhora sua tomada de decisédo
e o tempo de reagédo, aumentando a seguranga de
seu pessoal e organizag3o.

e Dados unificados
Visualize eventos e dados de todo o seu
sistema de seguranga em um Unico local.
Combine fontes de dados para obter uma
melhor compreenséo dos eventos.

o Poderoso aplicativo mével
Leve todo o seu sistema com vocé. O
aplicativo Genetec Mobile oferece uma
experiéncia moderna e unificada em
deslocamento.



Obtenha uma maior compreensao

dos eventos

O Security Center ajuda vocé a ir além do
gerenciamento do proximo alarme. Seu extenso
ecossistema e mecanismo flexivel de ingestao de
dados, simplificam a centralizagdo de seus dados
em uma plataforma segura. Fornece ferramentas

poderosas para explorar e visualizar informagdes.

Com gréficos interativos, graficos intuitivos e

® Campus
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| Current score:

e Visualize e explore os dados de seguranga
usando tabelas e graficos interativos.

0 Crie painéis personalizados que fornecem
uma viséo centralizada das informagdes
importantes.

painéis dindmicos, elimina-se a necessidade de
usar ferramentas externas para entender o que
estd acontecendo. Do monitoramento em tempo
real 8 manutengéo e auditoria, o Security Center
ajuda a entender o que o seu sistema esta lhe
dizendo.

Campus Security

14 | Completed

14 | Completed 14/19

5 | Uncompleted 5 | Uncompleted

Temperature

68f

e Unifique todo o seu ambiente de seguranca
com acesso a mais de 900 integragdes.

e Aproveite widgets especializados para
monitorar a integridade de sistema,
compliance com cybersecurity e muito mais.



Principais recursos do Security Center

Monitoramento multisite e gestéo

Monitore dispositivos e informagdes em tempo
real em todos os seus aplicativos de seguranga e
de sites locais e remotos, em uma Unica interface
unificada.

Monitoramento em tempo real baseado em
mapas

Visualize seu ambiente de seguranga em tempo
real através de mapas dindmicos. Navegue por
suas instalagées, monitore o controle de acesso e
eventos ALPR, visualize videos ao vivo ou gravados
e gerencie alarmes, diretamente de seus mapas.

Gestao de comunicagdes unificadas

Amplie sua seguranga com comunicagdes
baseadas em SIP. Gerencie chamadas recebidas e
efetuadas com dispositivos de intercomunicagéo
e colabore com colegas por meio de chamadas de
audio e video incorporadas.

Relatérios consolidados e dindmicos
Simplifique suas investigagdes com relatorios
personalizados unificados que vocé executa em
todos os seus sistemas e sites de seguranca.

Com base em gréficos e diagramas dinédmicos,
obtenha insights para resolver situagdes criticas ou
simplesmente melhorar suas operagdes.

Gerenciamento centralizado de alarmes
Centralize o gerenciamento de alarmes em todos
os seus sistemas de seguranca. Os operadores
visualizam alarmes em tempo real, respondem e
reconhecem, quer sejam disparados por video,
ACS, sistema ALPR ou de uma solugéo integrada
de terceiros.

Gerenciamento centralizado de usuarios
Implemente uma experiéncia de SSO perfeita para
seus operadores de seguranga. O Security Center
se integra a sua plataforma de gerenciamento de
identidade para criar e atualizar automaticamente
usudrios e grupos.

Failover e redundancia

Conte com a disponibilidade de seu sistema

de seguranca, cdmeras e gravagdes de video,
e acesso as suas portas sempre que precisar.
Mecanismos internos de failover e redundancia
protegem contra falhas de hardware ou
interrupgdes de rede.

Seguranga e privacidade de dados de ponta
a ponta

Proteja seu video e dados através de
comunicagdes seguras entre clientes, servidores
e dispositivos de ponta (cAmeras, controladores
de porta). O Security Center criptografa o video
em transito ou em repouso e também ao exportar
evidéncias.

Monitoramento de integridade

Receba notificagdes em tempo real do status

do sistema e eventos relacionados a integridade

e gere estatisticas sobre a integridade do seu
sistema por meio de um mecanismo dedicado para
ajudar a otimizar o desempenho do mesmo.

Aplicativos web e méveis

Implante aplicativos web e méveis nos dispositivos
de sua equipe para que permanegam conectados
o tempo todo. Visualize videos ao vivo e gravados,
controle cameras PTZ, faga stream de video a
partir de dispositivos méveis, analise eventos de
controle de acesso, desbloqueie portas e gerencie
alarmes, em transito.

Painéis personalizaveis

Obtenha uma visualizagdo abrangente dos eventos
que acontecem em suas instalagdes e em seu
sistema. Os painéis combinam dados, graficos,
histogramas e dispositivos de todo o seu ambiente
de seguranca e permitem que vocé crie uma
experiéncia Unica adaptada ao seu dia a dia.



Lista abrangente de recursos

Plataforma de segurancga unificada

Controle de acesso, video e ALPR totalmente integrados

Gere relatdrios centralizados em todos os locais

Gerenciamento de alarme consolidado

Acesso a um amplo ecossistema de dispositivos IP e add-ons de
parceiros

Analiticos de video unificado e méascara de privacidade

Compatibilidade bidirecional entre sites

Gerenciamento de nivel de ameacga

Alta disponibilidade com failover integrado ou solugdes de
terceiros

Opgbes de implantagédo local e baseada na nuvem

Pré-definigédo de niveis de ameaga organizacional e agbes

Altere o comportamento do sistema com base no nivel de
ameagca ativa

Servigos conectados (atualizagdes de software e firmware,
monitoramento de integridade)

Arquitetura

Plataforma de seguranga baseada em IP

Arquitetura distribuida, cliente-servidor, multisite

Compativel com solugdes de virtualizagéo de terceiros

Dispare a¢des em toda a plataforma, incl. video e ACS

Altere o sistema de seguranga como um todo ou éreas
especificas e portas

Trave portas, restrinja acesso ou execute um bloqueio total

Controle cameras PTZ, altere configuragdes de gravagao

Plan Manager (Mapas Dinamicos)

Kit de Desenvolvimento de Software (SDK), APl Web e
ferramentas

Servico de Fuséo de Registros para integragédo de dados sem
codigo

Mecanismos de monitoramento de integridade e relatérios
integrados

Sincronize usuérios com provedores de identidade por meio do
OpenlID Connect, SAML 2.0 ou Microsoft Active Directory

Maédulos principais

Monitoramento em tempo real baseado em mapa (Plan Manager)

Comunicagdes baseadas em SIP (Sipelia™)

Seguranga unificada com painéis de intrusao

Analiticos de video unificado e protegdo de privacidade
(KiwiVision™)

Cliente para operagdes didrias
(Cliente web do Security Center)

Aplicativos méveis unificados para dispositivos inteligentes
(Genetec mobile)

Experiéncia do usuaério e interface

Aplicativo baseado em tarefa individual para monitoramento e
relatérios

Monitoramento baseado em mapa interativo com suporte
a mapas geolocalizados, dados ArcGIS e plantas baixas
personalizadas

Relatérios visuais dinamicos com graficos, tabelas e histogramas

Painéis ao vivo combinando relatérios, gréaficos e dados do dispositivo
ao vivo

Federagéo™

Visualize sites remotos e independentes como um Unico sistema

Monitoramento multisite e sistemas e relatérios de video, ACS,
intrusdo e muito mais

Gerenciamento de portador de cartdo global (GCM)

Gerencie e atualize as configuragdes do site remoto a partir do
local central

Monitoramento, comando e controle de mapas em tempo real

Visualize portas, cameras, painéis de intruséo, zonas I/0

Objeto ao vivo e alteragdo em estédgio de entidade

Visualizagdo de eventos e gerenciamento de alarmes em tempo
real

Operagéo de portas, cameras PTZ, dreas de intruséo, interfones

Conectividade sobre IP para mapas baseados em GIS e mapas
ESRI

Importagéo de dispositivos do AutoCAD, XML ou JSON
Vetor (PDF) e raster (PNG, JPG), e importagédo de KML
ESRI Arcgis e suporte de geocodificagédo

Cybersecurity e protegao de privacidade

Widget de nivel de cybersecurity com lista de verificagéo de
protegdo

Particionamento do sistema para controlar o que os usudrios
podem ver

Conjunto extenso de privilégios de acesso do usuario

Criptografia de dados, video e comunicagdes ponta a ponta

Autenticagéo baseada em declaragbes e suporte para ADFS
(Active Directory Federation Services)

Notificagdes de atualizagéo de firmware de cdmera com firmware
vault

Suporte a certificado digital para Directory

Medidor de forga de senha

Add-ons de parceiros
Despacho de elevador e automacg&o predial

Protegdo de perimetro e cerca, radar, sistemas a laser

Sistemas de intruséo, detecgéo de disparo

Biometria e sistemas de controle de acesso de terceiros

Analiticos de video, reconhecimento facial, pesquisa forense

Gerenciamento e rastreamento de ativos, digitalizagédo de ID




Pronto para a nuvem

O Security Center faz a ponte

entre segurancga local e segurancga

na nuvem. Possibilita combinar
sistemas locais e baseados na

nuvem, conforme necessario. Os
sistemas locais também podem ser

expandidos com servigos conectados

ou unificados com solugdes de

nuvem nativas para modernizar suas

operacgdes e reduzir custos.

W

Sistemas hospedados
Implante seu sistema na
nuvem.

Servigos conectados
Expanda seu sistema
local.

Solugdes nativas na nuvem
Transforme suas operagdes de
seguranga.

Edigcdo Synergis SaaS:

O Synergis™ Cloud Link conecta seu
controle de acesso 4 nuvem, mesmo
se o hardware de porta néo estiver
pronto.

Sipelia™ Edigdo SaaS:
Gerenciamento de dispositivos SIP
prontos para nuvem e servigos na
nuvem usando o Sipelia.

Genetec Inc.
genetec.com/locations
info@genetec.com
genetec.com/locations

Armazenamento na nuvem
Omnicast:

Guarde seus arquivos de video na
nuvem de forma descomplicada,
para obter maior flexibilidade e
compliance.

Federagdo como Servigo:
Centralize o monitoramento,
investigagdes e relatdrios de sites
remotos em sua organizagéo.

Monitoramento de
Disponibilidade de Sistema:
Obtenha uma visdo global da
integridade de seus sistemas a partir
de uma ferramenta central baseada
na web.

Genetec Clearance™:

Exporte evidéncias do Security Center
para o Clearance e compartilhe-as

de forma segura com stakeholders e
autoridades.

ClearlD™:

Gerenciamento de solicitagdes de
acesso e politicas por meio do portal de
autoatendimento ClearlD, totalmente
unificado com o controle de acesso
Synergis.

Stratocast:

Combine os beneficios do
videomonitoramento como servigo true-
cloud com os recursos de monitoramento
corporativo do Security Center.

© 2021 Genetec Inc. Todos os direitos reservados. Genetec, Omnicast, Synergis, AutoVu, Sipelia,
Federagéo e seus respectivos logos sdo marcas comerciais da Genetec Inc. e podem estar registradas
ou com registro pendente em varias jurisdigdes. Outras marcas comerciais utilizadas neste documento
podem ser de propriedade dos fabricantes ou fornecedores dos produtos correspondentes.



